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Abstract

This Master’s Thesis presents a technical and practical analysis of vulnerabilities in
magnetic stripe, RFID, and NFC-based card technologies, commonly used in financial,
access control, transportation, and identification systems. The study examines the
architectural evolution from passive static storage media to embedded devices with
computational and cryptographic capabilities and analyzes how this evolution has

reshaped the attack surface rather than eliminating risk.

A structured framework is adopted to classify vulnerabilities into structural, protocol-
level, and implementation-related weaknesses. A realistic adversary model is defined,
assuming capabilities such as wireless interception, replay and relay of communications,
temporary physical access, and the use of commercially available tools, while excluding

advanced cryptanalytic attacks against robust algorithms.

Beyond theoretical analysis, this work evaluates the practical exploitability of identified
weaknesses and includes controlled exploitation scenarios to demonstrate real
operational impact. The research focuses particularly on threats affecting authenticity
and integrity, such as functional cloning, credential emulation, protocol manipulation,
and cryptographic key extraction derived from flawed implementations. In addition,
relay attacks are discussed from a theoretical perspective as a relevant threat in RFID and

NFC environments.

The thesis also critically assesses the limits of cryptographic protection in smart cards
and NFC systems. While dynamic authentication mechanisms mitigate traditional cloning
attacks, many real-world compromises stem from design assumptions, poor key
management, protocol weaknesses, or implementation errors rather than from

fundamental cryptographic breaks.

Finally, based on the experimental findings, security improvements and mitigation
strategies are proposed to reduce practical exploitability and strengthen future card-

based system deployments.
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Resumen

Este Trabajo Fin de Master aborda un analisis técnico y experimental de las
vulnerabilidades presentes en tecnologias de tarjetas basadas en banda magnética, RFID
y NFC, ampliamente utilizadas en sistemas de pago, control de acceso, transporte e
identificacidn. El estudio pone especial énfasis en la evolucidn de estos sistemas, desde
soportes pasivos de almacenamiento estdtico hasta dispositivos inteligentes con
capacidades de procesamiento y mecanismos criptograficos, evidenciando que dicha

evolucidn no elimina los riesgos, sino que transforma la superficie de ataque.

Para ello, se adopta un enfoque estructurado que clasifica las vulnerabilidades en
funcién de su origen, distinguiendo entre debilidades estructurales, fallos a nivel de
protocolo y errores de implementacién. Asimismo, se define un modelo de adversario
realista, considerando capacidades como la interceptacidn inaldambrica, la repeticion y
retransmision de comunicaciones, el acceso fisico temporal y el uso de herramientas

accesibles.

Mas alld del andlisis tedrico, el trabajo incorpora una evaluacién practica de la
explotabilidad de estas vulnerabilidades mediante experimentacion en entornos
controlados, desarrollando escenarios de ataque que permiten demostrar su impacto
real, centrandose principalmente en amenazas que comprometen la autenticidad y la
integridad, como la clonacién funcional, la emulacién de credenciales, la manipulacién
de protocolos y la recuperacién de claves, incorporando ademas el analisis tedrico de
vectores como los ataques de relay. Del mismo modo, se analizan los limites de la
proteccidn criptografica en tarjetas inteligentes y sistemas NFC, evidenciando que
muchos ataques exitosos no se deben a la ruptura de algoritmos, sino a decisiones de

disefio, una gestion inadecuada de claves o errores de implementacion.

Finalmente, a partir de los resultados obtenidos, se proponen medidas orientadas a
reducir la explotabilidad de estas tecnologias y reforzar la seguridad en futuros sistemas

basados en tarjetas.

Isidro Benitez Zapico



A Universidad de Castilla - La Mancha - Escuela Superior de Ingenieria Informatica
“"' Anadlisis de la Seguridad en Tecnologias de Identificaciony

Control de Acceso: Banda Magnética, RFID y NFC

Agradecimientos

En primer lugar, me gustaria agradecer a mi tutor, Alvaro NGfiez Romero Casado, su
tiempo, interés y dedicacion a lo largo de este trabajo, asi como la confianza depositada

en mi.

A la Universidad de Castilla-La Mancha, por ofrecer una formacién tan extensa y

avanzada que, gracias a INCIBE, ha podido llegar a muchas personas.

También quiero agradecer al equipo de ciberseguridad del Centro de Gestion de
Servicios Informaticos (CGSI), durante mi paso por la Beca Talentum de Telefénica, por
hacerme sentir parte del equipo y permitirme compatibilizar mis practicas con mis
estudios. En especial, a Pablo, mi tutor, por ayudarme siempre que lo he necesitado, y a
Jessica, mi responsable en el equipo durante la beca, por tenerme siempre en cuenta y

fomentar mi iniciativa.

Agradezco con mucho carifio a Bego, por apoyarme siempre a lo largo de este caminoy

alimentar todas y cada una de mis alocadas ideas. No podria sentirme mas afortunado.

A mi familia, en especial a Cris y a mis padres, por creer en mi cada dia y estar siempre
presentes en mi vida. Y a Kira, mi gata, por su compafiia y amor incondicional durante

todos estos anos.

Finalmente, a mi amigo Isra, con quien comparti unos cuantos afios jugando con las
tarjetas MIFARE Classic del Consorcio de Transportes de Asturias (CTA). Todos esos

momentos han sido la inspiracidn y el empujdn final para realizar este trabajo.

Gracias a todos por haber formado parte de este camino.

Isidro Benitez Zapico



A Universidad de Castilla - La Mancha - Escuela Superior de Ingenieria Informatica
“"' Anadlisis de la Seguridad en Tecnologias de Identificaciony

Control de Acceso: Banda Magnética, RFID y NFC

Indlce de contenidos

INEFOTUCCION. ...t e e 8

1 AIMOLIVACION ... 9
1.2.Alcance y objetivos del trabajo ...........ccoooeiiiiiiiiiiiii 11

2. EStado del Are. ... 12
2.1.Arquitectura y limitaciones de la Banda Magnética...............ccccccuvuunennnnnnee 12

2.2 Arquitectura y limitaciones de RFID.............ccccoiiiiiiiie 14
2.3.NFC: PrinCipios Y deSafiOs ..........uuuuuummiiiiiiiiiiiiiiiii e 15

2.4, Criptografia ..ouueee e 16
2.5.Cibercrimen, fraudes y ataques asociados a tarjetas ................ccccevvvnnennn. 23

3. MaArCO tEOFICO ...ttt 26
3.1.Enfoque del analisis de vulnerabilidades............ccccccoeeiiiiiiiiiiiii e, 26
3.2.Clasificacion de vulnerabilidades en tecnologias de tarjeta....................... 26
3.3.Modelo de adversario adoptado .............ceiiiiiiiiiiiiiice e 28
3.4.Superficie de ataque comparada............cccooiiieiiiiiiiiiii e 29
3.5.Explotabilidad practiCa...........cccoiieeiiiiiiiiiieee e 30
3.6.Criptografia y limites de la proteccion.............cccuuvvviiiiiiiiiiiiaee 31

4.  Analisis EXperimental............cooiiiiiiiii i 32
4.1.0bjetivo del [aboratorio...........coooeeeeii e 32
4.2.Metodologia general............oooi i 32
4.3.Banda magnétiCa ...........uiii i 33

4.4 Radio Frecuency Identification ... 41
4.5.Near Field Communication ..o, 45

ST O7o] o Tod (U710 o 1= J R 61
5.1.Cumplimiento de [0S ODJEtIVOS ..........uuuiiiiiiiiiiiiiiiiiiiiiii e 61
5.2.C0NCIUSIONES tECNICAS ... .ueiiieeiiie ettt e e 62
5.3.Medidas A€ MEJOra.........uuuuuuuirriiiiiiiiiiiiiiiiieeiieie e ennnnnne 63
5.4.Consideraciones éticas y legales ...........c..oeeveeiiiiiiiiiiiiiee e 64
5.5.Limitaciones y amplidaCiONeS ............uuuuuuuimiiiiiiiiiiiiiiiiiiiiiieee e 64
Referencias bibliografiCas ............cuuiuiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee 66
5

Isidro Benitez Zapico



é

Universidad de Castilla - La Mancha - Escuela Superior de Ingenieria Informatica

Anadlisis de la Seguridad en Tecnologias de Identificaciony
Control de Acceso: Banda Magnética, RFID y NFC

Indice de figuras

[lustracion 1: Uso de clave SIMELHCa «.oouieviniiiiiiiiieiieeeee e 17
llustracion 2: Esquema de cifrado y descifrado por bloques CFB ....................... 18
llustracion 3: Esquema de cifrado de flujo del algoritmo RC4 ........cecevvevninnennenne. 20
Ilustracion 4: Esquema de Cifrado aSimetriCO .cc.oueeiiiieiiiiiiiiieeeeeceiier e 21
[lustracion 5: FUNCION de hasShing ......ouieiiiiiiiiii e e 23
Ilustracién 6: Pistas de una tarjeta de banda magnética con dos pistas.............. 33
llustracion 7: Lector de banda magnéticaMS90 ......ccceuviiiiiiiiiiiiiiiiiieeeeeeenenns 35
Ilustracion 8: Lector Osayde MSRB06E y tarjetas .......cccovveeiieiiiiiiiiiiieieeeeeeenenns 35
[lustracion 9: Skimmer en un cajero autOMATICO ...uvvriviuriiiiiiii e eeenees 36
Ilustracidon 10: Magspoof con ATtiny85 comparado con una moneda ................. 37
Ilustracion 11: Flipper Zero con MagSpo0oTf.....ceu v iiiiiiiiie e eeaas 38
llustracion 12: Lectura de una tarjeta de fidelizacion .......c..cccceveveiiiiiinnininninnenne. 39
llustracion 13: Escritura de una copia en una tarjetablanca.........ccceevevvinnennen... 40
Ilustracion 14: Lector RFID y etiquetas regrabables.......ccccovvveiiiiiiiiiiiiicieieenenns 42
Ilustracion 15: Lectura de una etiqueta EM4100 con un Flipper Zero .................. 43
llustracion 16: Emulacion de etiqueta con FLipper Zero .....ccccveveiiiiiinnennennenenne. 44
llustracion 17: Lector ACR122U y tarjetas MAZICas ..ovuvueveenieieniieieeieeeeeeeeeneanenns 48
Ilustracion 18: Proxmark3 Easy y llaveros NFC Mifare Classic 1K.........ccccceueenenenn. 49
Ilustracion 19: FlipperZeroen lectura NFC......ouininiiiiiiiiiiiiiccc e 49
Ilustracidn 20: Interfaz de la aplicacion Android Mifare Classic Tool................... 52
llustracion 21: Ataque darkside con Mfcuk y ACR122U.....cviiiniiiiiiiiiiiieeeeeenns 54
Ilustracion 22: Lectura de tarjeta Con MFfOC ..ooviniiiiiiiiiiiiiiiiccec s 54
Ilustracion 23: Obtencién de informacion con proxXxmark .......ccceeeeeeieieieniinnnnannns 55
Ilustracion 24: Ataque hardnested Con ProXmark.......ccceeeeeeieeeiieeieeieeeieeeeeeeenns 55
Ilustracion 25: Obtencidn de claves con proxXmark.......cceeeveeeiiiieeiieeieneeeeeenenns 56
Ilustracion 26: Ataque Nested con FUPPErZero ...uueeeiiiiiiiiiiiiiiiiieiececeeaans 57

6

Isidro Benitez Zapico



A Universidad de Castilla - La Mancha - Escuela Superior de Ingenieria Informatica
“"' Anadlisis de la Seguridad en Tecnologias de Identificaciony

Control de Acceso: Banda Magnética, RFID y NFC

Nota de Responsabilidad

Este trabajo tiene un propdsito puramente académico y de investigacién en el ambito de
la ciberseguridad. En ninguln caso se promueve, recomienda ni justifica el uso de técnicas
de clonacidn u alteracion de tarjetas, carding, skimming u otras formas de fraude con
fines ilicitos, fraudulentos o malintencionados. Se han analizado diversas tecnologias de
identificacion por banda magnética, radiofrecuencia y comunicacion de campo, sus
nombres y detalles especificos han sido deliberadamente censurados para evitar su

promocién o distribucién indebida.

Todos los ejemplos incluidos en este trabajo han sido modificados o anonimizados con
el objetivo de presentar Unicamente vulnerabilidades de diferentes sistemas, sin facilitar
su implementacion practica. Es importante recordar que las practicas de suplantacion de
identidad y fraude u otros tipos de engafios son ilegales en muchas jurisdicciones y
pueden constituir delitos penales. Se recomienda a cualquier persona interesada que
consulte la legislacidn vigente en su pais antes de intentar cualquier implementacion

practica.
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1. Introduccion

Desde su adopcion masiva en la década de 1970, la banda magnética (basada en la
norma ISO/IEC 7811) ha constituido el pilar fundamental de los sistemas de
identificacion financiera, autenticacion y control de acceso en entornos corporativos,
comerciales y gubernamentales. Su simplicidad estructural, bajo coste de fabricacién y
facilidad de integracion con infraestructuras existentes favorecieron su rdpida
estandarizacion y expansidon global. Durante décadas, este modelo permitié la
interoperabilidad entre entidades bancarias, sistemas de pago y control fisico sin

requerir capacidades de procesamiento en el propio soporte.

Sin embargo, dicha simplicidad implica limitaciones estructurales significativas, la banda
magnética se basa en un almacenamiento estdtico de datos, donde la informacidn se
registra de forma permanente y se transmite sin mecanismos de cifrado o autenticacién.
Esta arquitectura facilita ataques de lectura no autorizada, clonacién y reproduccién,
dado que la seguridad depende principalmente de controles externos al medio fisico. En
consecuencia, la proteccion se traslada a los sistemas internos, dejando expuesto el

canal fisico frente a adversarios con capacidades relativamente modestas.

La creciente digitalizacion de servicios financieros y la evolucion de las diferentes
amenazas impulsaron la transicién hacia tecnologias basadas en radiofrecuencia,
especialmente RFID (Radio Frequency Identification) y, posteriormente, NFC (Near Field
Communication). A diferencia de la banda magnética, estas tecnologias introducen un
modelo de interaccidon basado en comunicacidn inaldmbrica bidireccional, permitiendo
no solo la lectura de datos sino también la ejecucién de protocolos de autenticacién vy,
en determinados casos, operaciones criptograficas en tiempo real dentro del propio

dispositivo.

Esto representa un cambio de concepto donde se pasa de un soporte pasivo de

almacenamiento a un sistema embebido con capacidad computacional.

Isidro Benitez Zapico
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Las tarjetas inteligentes y los dispositivos sin contacto (contactless) modernos
incorporan microcontroladores, memoria protegida y médulos criptograficos capaces de
implementar algoritmos simétricos y asimétricos, autenticacion mutua y generacién de
cédigos dinamicos permitiendo mitigar amenazas clasicas asociadas a la clonacién

directa.

Sin embargo, la incorporacién de capacidad computacional no elimina el riesgo, sino que
transforma la superficie de ataque. Las vulnerabilidades dejan de centrarse
exclusivamente en la copia fisica de datos para trasladarse al andlisis de protocolos, a la
implementacion criptografica, a la gestién de claves y a ataques de canal lateral o relay.
En este contexto, la seguridad ya no depende uUnicamente del medio fisico, sino del
disefio integral del sistema, incluyendo firmware, estdndares de comunicacion,

infraestructura interna y modelo de amenazas considerado.

La coexistencia actual de sistemas de banda magnética, tarjetas inteligentes con
contacto, RFID de distintas frecuencias y soluciones NFC en entornos financieros y de
control de acceso genera un ecosistema heterogéneo donde conviven distintos niveles
de proteccidn y exposicidon. Analizar sus fundamentos técnicos, sus mecanismos de
seguridad y sus vulnerabilidades inherentes permite evaluar de forma objetiva el grado

real de resiliencia frente a ataques contemporaneos.

1.1. Motivacion
Los fraudes financieros como el robo y clonacién de tarjetas de crédito, conocidos como
carding y skimming existen desde la implantacién de las primeras tarjetas de crédito y

acceso en sistemas de seguridad fisicos como medio de autenticacion generalizado.

Actualmente, algunos de los usos mas habituales en las tarjetas y dispositivos basados

en estas tecnologias se utilizan en:

e Sector financiero: tarjetas de crédito/débito con banda magnética, chip EMV y

pagos contactless.

Isidro Benitez Zapico
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e Transporte publico: abonos y billetes inteligentes (metro, autobus, tren).

e Control de accesos fisicos: credenciales corporativas, universitarias y hoteleras,
asi como sistemas de acceso residencial en portales de viviendas, urbanizaciones

privadas y comunidades de propietarios.
e Sanidad: tarjetas sanitarias electrdnicas con datos de identificacidn del paciente.
o Identificacion gubernamental: DNI electrénicos y documentos oficiales.

o Sistemas de fidelizacion y retail: tarjetas de cliente para acumular puntos y

descuentos.
e Control horario laboral y sistemas de presencia.
e Peajes y aparcamientos automatizados.

e Sistemas loT y domdtica: la autenticacion por proximidad se integra con

infraestructuras inteligentes.

Esta amplia presencia en sectores cotidianos hace que cualquier vulnerabilidad en estas
tecnologias pueda tener consecuencias econdmicas, operativas y reputacionales.
Ademas, la coexistencia de sistemas heredados con soluciones mas modernas provoca
que la seguridad global dependa, en muchas ocasiones, del componente mas débil de la

infraestructura.

Por este motivo, el presente trabajo se motiva por la necesidad de analizar el
funcionamiento, los mecanismos de proteccion y las vulnerabilidades de la banda
magnética, RFID y NFC desde una perspectiva técnica y practica. El objetivo es evaluar
su grado real de seguridad frente a amenazas como la lectura no autorizada, la clonacién
funcional, la emulacidn de credenciales, la manipulacidén de protocolos y la recuperacion

de claves, proponiendo finalmente medidas que permitan reducir su exposicién.
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1.2. Alcance y objetivos del trabajo

El presente trabajo tiene como alcance el estudio técnico y de seguridad de las
tecnologias de banda magnética, RFID y NFC, ampliamente utilizadas en sistemas de
identificacidn, autenticacién y pago. El anadlisis se centra en los fundamentos fisicos y
electrénicos, en los modelos de almacenamiento de datos, sus protocolos de

comunicacién y en los mecanismos de proteccion incorporados en cada arquitectura.

Se abordara la evolucién conceptual desde soportes de almacenamiento estatico hasta
dispositivos con capacidad computacional y criptografica, evaluando cémo se ha

modificado la superficie de ataque y el modelo de amenazas asociado.

El objetivo principal es analizar de forma sistematica las vulnerabilidades inherentes a
cada tecnologia, identificando sus debilidades, errores de disefio y posibles fallos de
implementacion. Se estudiaran los vectores de ataque mas relevantes, incluyendo
técnicas de clonacién, lectura no autorizada, emulacion de credenciales, manipulacion
de protocolos, extraccién de claves y explotacién de deficiencias en la gestién
criptografica. Adicionalmente, se analizaran de forma tedrica amenazas avanzadas como

los ataques de relay, debido a su relevancia en sistemas RFID y NFC modernos.

El enfoque no se limita a describir las vulnerabilidades, sino que examina los principios
técnicos que permiten su explotacién, con el fin de comprender el impacto real que
pueden tener en entornos operativos. Asimismo, el trabajo persigue establecer medidas
y recomendaciones orientadas a la securizacion de sistemas basados en estas
tecnologias. Para ello, se analizaran diferentes estrategias de mitigacién tanto a nivel de
disefio arquitecténico como de configuracidén e integracidon en infraestructuras mas

amplias.

El propdsito final es determinar el grado de seguridad que ofrecen estos sistemas frente
a las amenazas actuales y evaluar si su adopcién responde a criterios sélidos de

resiliencia o a inercias tecnolégicas heredadas.

11
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2. Estado del Arte

Es fundamental comprender el contexto histérico, el funcionamiento técnico y la
evolucion de las tecnologias de banda magnética, identificacion por radiofrecuencia
(RFID) y comunicacién de campo cercano (NFC) para poder analizar de manera rigurosa

y fundamentada las vulnerabilidades inherentes a cada una de ellas.

2.1. Arquitectura y limitaciones de la Banda Magnética

La tecnologia de banda magnética es uno de los primeros sistemas de almacenamiento
portatil utilizado masivamente en entornos financieros, comerciales y de control de
acceso. Normalizado bajo el estdndar ISO/IEC 7811 (/ISO/IEC 7811-1, s.f.) tiene
interoperabilidad internacional entre los diferentes emisores, lectores y sistemas de

procesamiento. Esto ha favorecido su adopcién global desde la década de 1970.

El principio de funcionamiento se basa en el almacenamiento de informaciéon mediante
variaciones de flujo registradas a lo largo de distintas pistas longitudinales integradas en
la tarjeta. Dichas variaciones representan datos binarios conforme a esquemas de

codificacién definidos en el estandar correspondiente.

Una de las caracteristicas mas relevantes de esta tecnologia es su naturaleza pasiva, las
tarjetas de este tipo no poseen capacidad de procesamiento, memoria dindmica ni
mecanismos criptograficos. Unicamente almacena informacién de forma estatica y se
transmite al lector sin ningun tipo de cifrado o autenticacion. Como consecuencia la

seguridad reside en los mecanismos de validacion de los sistemas backend.

12
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2.1.1. Limitaciones estructurales
Diferentes investigaciones y analisis técnicos (Svigals, 2012) han demostrado que las
vulnerabilidades en la banda magnética no tienen como origen errores de
implementacidon sino fallos inherentes a nivel de disefo. Entre las principales
vulnerabilidades destacan las siguientes:
e Almacenamiento estatico de datos: la informacion no varia entre transacciones.
e Ausencia de autenticacion mutua: el lector no verifica criptograficamente la
autenticidad de la tarjeta.
e Transmision en claro: los datos pueden ser capturados sin necesidad de romper
mecanismos criptograficos.
e Dependencia de controles externos: la proteccion se traslada a sistemas

antifraude posteriores a la transaccion.

Estas caracteristicas facilitaron la aparicidn de técnicas como la clonacion directa (Scaife
et al., 2018), el robo de informacién y la reproduccién de credenciales. Diversos estudios
(Sakharova, 2012) han demostrado que la captura de datos requiere Unicamente acceso

fisico al canal, con dispositivos de bajo coste y conocimientos técnicos moderados.

2.1.2. Impacto en el sistema financiero y transicion tecnolégica

El incremento del fraude asociado a tarjetas de banda magnética motivd el desarrollo de
soluciones con capacidades criptograficas, dando lugar a la adopcién de tarjetas
inteligentes bajo el estdndar EMV (Europay, Mastercard y Visa) (Enabling Seamless and
Secure Payments Worldwide, s. f.).

La transicion respondié Unicamente a la necesidad de incorporar autenticacion
dinamica, sino también a la creciente sofisticacion de los ataques. Sin embargo, la
coexistencia de sistemas heredados y arquitecturas modernas generd nuevos escenarios
de riesgo, como los mecanismos de retroceso hacia la banda magnética cuando el chip
no puede ser procesado. Diversos estudios (Murdoch et al., 2010) han sefalado que esta
convivencia tecnolégica introduce superficies de ataque hibridas, donde la seguridad

global queda condicionada por el componente mas débil del sistema.
13
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2.2. Arquitectura y limitaciones de RFID

La tecnologia de identificacién por radiofrecuencia (Radio Frequency ldentification) se
consolidd como una evolucion de los sistemas de identificacion automatica sin contacto
fisico, ampliando las capacidades de la banda magnética al permitir lectura remota y, en

algunos casos, interaccion con el dispositivo.

Su adopcidn se ha extendido a entornos como logistica, transporte, control de acceso y
pagos electronicos, aprovechando su facilidad de integracion y bajo coste de
implementacidén. Los estandares internacionales ISO/IEC 14443 de corto alcance
(ISO/IEC 14443-1:2018 - Cards and security devices for personal identification —
Contactless proximity objects — Part 1: Physical characteristics, s. f.) e ISO/IEC 15693
largo alcance (ISO/IEC 15693-1, s.f.), han garantizado la interoperabilidad entre

lectores, etiquetas y sistemas backend.

Desde el punto de vista funcional, un sistema RFID se compone de una etiqueta y un
lector, comunicandose mediante un enlace inaldmbrico, basado en acoplamiento
inductivo. Las etiquetas pueden ser pasivas, obteniendo energia Unicamente del campo
del lector, o activas, incorporando una fuente de alimentacidn propia que permite un
mayor alcance y almacenamiento de datos. La informacién se transmite mediante
técnicas de modulacién, como Amplitude Shift Keying (ASK), y mediante retrodispersién

(backscatter) para las etiquetas pasivas.

2.2.1. Vulnerabilidades y limitaciones de seguridad
Estd documentado por diversos estudios (Grover & Berghel, s. f.) que los sistemas RFID
presentan diferentes limitaciones que pueden ser explotadas por atacantes:
e Ausencia de cifrado por defecto: muchas etiquetas basicas transmiten
informacion sin proteccion criptografica.
e Falta de autenticacion mutua: el lector no valida de manera robusta la identidad

de la etiqueta.
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e Exposicion a ataques inalambricos: es posible interceptar la comunicacién
(eavesdropping) o retransmitirla mediante ataques de relay.
o Dependencia del backend: la seguridad depende del procesamiento

centralizado, no de la propia etiqueta.

Estas limitaciones evidencian que, aunque RFID ofrece ventajas frente a la banda
magnética, su seguridad depende en gran medida del disefio del sistema y de la

infraestructura de soporte.

2.3. NFC: Principios y desafios

La comunicacién de campo cercano Near Field Communication (NFC) surge como una
evolucidon de los sistemas RFID de alta frecuencia, orientada a entornos que requieren
interaccién rapida, segura y de muy corto alcance. Su disefio estd optimizado para
distancias inferiores a 10 centimetros, lo que reduce la superficie de exposicidn

inaldmbrica en comparacion con otras tecnologias de radiofrecuencia.

NFC se fundamenta en los estandares ISO/IEC 14443 y en las especificaciones
promovidas por el NFC Forum [12], garantizando interoperabilidad entre dispositivos
moviles, tarjetas inteligentes y terminales de pago. Su integracidon en smartphones ha
impulsado su adopcidn masiva en pagos electrdénicos, transporte publico, control de
accesos y servicios digitales. A diferencia de RFID convencional, NFC permite una
comunicacion bidireccional mas flexible, lo que amplia sus posibilidades funcionales y su

integracidn en ecosistemas digitales complejos.

2.3.1. Modos operativos y modelo funcional
NFC define tres modos principales de funcionamiento:
e Modo lector/escritor: el dispositivo actia como lector de etiquetas NFC.
e Modo emulacion de tarjeta: el dispositivo se comporta como una tarjeta
inteligente sin contacto.
e Modo peer-to-peer (P2P): dos dispositivos intercambian informacion

directamente.
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Desde el punto de vista arquitecténico, NFC puede implementar entornos de ejecucion
protegidos dentro del dispositivo o delegar la légica de emulacidon en el sistema
operativo. Esta flexibilidad funcional convierte a NFC en una tecnologia mds compleja
que RFID tradicional, al depender no solo del medio fisico de comunicacién, sino también

del ecosistema software y de la infraestructura.

2.3.2. Limitaciones y riesgos
A pesar de las mejoras incorporadas respecto a tecnologias anteriores, existen diferentes
vulnerabilidades en la tecnologia NFC:
e Ataques de relay: retransmisién de la comunicacién para extender
artificialmente la distancia entre tarjeta y lector.
e Intercepciéon de comunicaciones: aunque el alcance es reducido, la seial puede
ser capturada con equipamiento especializado.
e Dependencia del entorno software: vulnerabilidades en el sistema operativo o
en la implementacién del protocolo pueden afectar la seguridad global.
e Compatibilidad con infraestructuras heredadas: la interaccion con sistemas

menos robustos puede introducir riesgos indirectos.

Los estudios (Veniamin Ginodman & Azhari, 2014) coinciden en que la seguridad de NFC
no depende Unicamente del corto alcance fisico, sino del disefio integral del sistema,
incluyendo la gestion criptografica, la arquitectura del dispositivo y la configuraciéon del

backend.

2.4. Criptografia

La criptografia es un componente vital en la seguridad de las tecnologias de
identificacion y pago modernas, especialmente en sistemas que incorporan capacidad
computacional, como tarjetas inteligentes EMV y dispositivos NFC. Su funcién es
proteger la confidencialidad, integridad y autenticidad de la informacién, mitigando

riesgos asociados a la captura, reproducciéon o manipulacion de datos.
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Dependiendo de la forma en que se gestionan las claves, los algoritmos criptograficos se
dividen en simétricos, que utilizan la misma clave para cifrar y descifrar, y asimétricos,

gue emplean pares de claves publicas y privadas para proteger la informacion.

2.4.1. Algoritmos simétricos

Son aquellos que utilizan la misma clave para cifrar y descifrar la informacidn. Tienen uso
en sistemas de pago y control de acceso para autenticar transacciones, generar codigos
de un solo uso (OTP) y proteger la comunicacién entre la tarjeta y lector. Su principal
ventaja es su velocidad y bajo coste computacional, aunque requieren de un mecanismo

seguro para la distribucion y almacenamiento de claves.

Canal
EMISOR "‘_S_e_’%‘_‘r“’ RECEPTOR
I'exto claro N Cifrado Texto cifrado Descifrado lcxlp_claro
\ -y ! original

~ cLaveprivaba |7

Ilustracidn 1: Uso de clave simétrica
Nota. Reproducido de INCIBE (2019).

El cifrado simétrico se clasifica principalmente en cifrado por bloques y cifrado por flujo,

segln como procesan la informacion:

1) Cifrado por bloques

El cifrado por bloques procesa los datos en bloques de tamaiio fijo, tipicamente de
64 o 128 bits, transformando cada bloque mediante funciones matematicas
complejas que dependen de la clave. Los algoritmos mas conocidos en tarjetas
inteligentes incluyen DES, 3DES y AES.

Cada bloque se cifra de manera estructurada, y el resultado depende de la clave v,

en la mayoria de los modos de operacién, de los blogues previos.
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Esto permite mantener la seguridad incluso cuando el mensaje contiene patrones
repetidos. Para manejar mensajes mas largos que un solo bloque y aumentar la
seguridad, se emplean modos de operacion:

e ECB (Electronic Codebook): cada bloque se cifra de manera independiente. Es
rapido pero inseguro ante patrones repetidos.

e CBC (Cipher Block Chaining): cada bloque se combina con el bloque cifrado
anterior antes de aplicar la clave, de modo que un cambio en un bloque
afecta a todos los siguientes.

e CFB (Cipher Feedback) y OFB (Output Feedback): convierten el cifrado por
bloques en un flujo pseudoaleatorio, Util para aplicaciones en tiempo real.

e CTR (Counter Mode): genera un flujo pseudoaleatorio sumado al valor en
claro mediante XOR, permitiendo cifrado y descifrado paralelos y

optimizando velocidad en dispositivos NFC y RFID.

En modos como CBC, CFB, OFB o CTR, se utiliza un vector de inicializacion (IV), un valor
aleatorio que introduce entropia al primer bloque de cifrado. Su funcién es evitar que al
cifrar dos mensajes iguales con la misma clave, el resultado sea el mismo y asi se pueda
adivinar la informacién por patrones repetidos. El IV no necesita ser secreto, pero si debe

ser Unico para cada transaccion.
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Illustracion 2: Esquema de cifrado y descifrado por bloques CFB
Nota. Reproducido de Numerentur.org (s. f.).
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El cifrado por bloques permite generar cédigos de transaccidén Unicos y dindmicos como
en EMV o pagos contactless y es resistente a ataques de repeticidn si se combina con un

vector de inicializacion.

2) Cifrado por flujo

El cifrado por flujo procesa los datos bit a bit o byte a byte, a diferencia del cifrado
por bloques que opera sobre bloques de tamario fijo (64 o 128 bits). Este enfoque es
especialmente util en dispositivos embebidos y sistemas de comunicacién de bajo

consumo, como tarjetas RFID pasivas, lectores NFC y sistemas de pago contactless.

Se utiliza un generador pseudoaleatorio controlado por la clave secreta y en muchos
casos un |IV. Este flujo de bits, lamado keystream, tiene la misma longitud que el
mensaje que se desea cifrar. Cada bit o byte del valor a cifrar o plaintext, se combina
con un bit o byte del keystream mediante una operacién XOR dando lugar al valor

cifrado o ciphertext:

Ciphertext = Plaintext @ Keystream

Tanto el emisor como el receptor deben generar exactamente el mismo keystream
para descifrar correctamente los datos. En sistemas RFID/NFC, esto se asegura

mediante el uso de IV o contadores sincronizados para inicializar el generador.
Existen dos tipos de cifrados por flujo atendiendo a si usan retroalimentacién o no:

e Cifradores de flujo sin retroalimentacion (synchronous stream cipher):
El keystream se genera de forma independiente del plaintext o ciphertext.
La seguridad depende de que el keystream sea impredecible y no repetido.
Un ejemplo seria el algoritmo RC4, aunque actualmente ha quedado
obsoleto por diversas vulnerabilidades que fueron descubiertas con el

tiempo.

19

Isidro Benitez Zapico



A Universidad de Castilla - La Mancha - Escuela Superior de Ingenieria Informatica
l@' Anadlisis de la Seguridad en Tecnologias de Identificaciony

Control de Acceso: Banda Magnética, RFID y NFC

e Cifradores de flujo con retroalimentacion (self-synchronizing / ciphertext-
feedback stream cipher)
El keystream depende de los bits cifrados previamente, permite que el
receptor se resincronice automadticamente si se pierde parte de la

comunicacién. Un ejemplo seria el CFB aplicado a un cifrador por bloques.

i j
A
4 0 1 2 _____S[i]+S[j]_____ i L i 253 254 255
S
\_ Y,
/ . -
S[i] o< S[j]
\V4 _ '
K S[i]+S[j]

Illustracion 3: Esquema de cifrado de flujo del algoritmo RC4
Nota. Reproducido de Wikipedia (2025).

2.4.2. Algoritmos asimétricos
La criptografia asimétrica, también llamada de clave publica, es un tipo de cifrado que
utiliza dos claves distintas, pero matematicamente relacionadas:
e Clave publica: se puede compartir libremente y se utiliza para cifrar
informacion o verificar firmas digitales.
e Clave privada: se mantiene secreta en el dispositivo (por ejemplo, una tarjeta

inteligente) y se utiliza para descifrar informacién o generar firmas digitales
Su principal ventaja es que no es necesario compartir previamente las claves privadas

entre emisor y receptor, reduciendo el riesgo de que una clave sea interceptada o

robada.
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La criptografia asimétrica permite dos operaciones principales:

e Cifrado de informacion
1) El emisor cifra el mensaje con la clave publica del receptor.
2) Solo el receptor, que posee la clave privada, puede descifrarlo y recuperar el
mensaje original.
Esto garantiza la confidencialidad, ya que nadie mds puede leer el mensaje

aunque lo intercepte.

e Autenticacion mediante firma digital
1. El emisor firma un mensaje usando su clave privada.
2. Cualquier receptor puede verificar la firma con la clave publica del emisor.
Esto garantiza la integridad (el mensaje no ha sido modificado) y la autenticidad

(proviene del emisor legitimo).

En la practica, es habitual combinar la seguridad de la criptografia asimétrica con la
rapidez de la simétrica. Primero, el emisor genera una clave de sesién simétrica para
cifrar de manera eficiente la comunicacidn. Esta clave se protege cifrandola con la clave
publica del receptor, de modo que solo el receptor, con su clave privada, pueda
descifrarla. Una vez compartida de forma segura, ambos utilizan la misma clave de sesién
para cifrar y descifrar todos los datos posteriores, garantizando la confidencialidad y

autenticidad de la comunicacion.

Canal
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Illustracidn 4: Esquema de cifrado asimétrico
Nota. Reproducido de INCIBE (2019).
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2.4.3. Funciones Hash

Las funciones hash criptograficas son algoritmos matematicos que transforman una
entrada de datos de longitud variable en una salida de longitud fija, denominada valor
hash o resumen digital. A diferencia del cifrado simétrico o asimétrico, las funciones hash
no utilizan claves para cifrar ni permiten recuperar el mensaje original, ya que estan
disefiadas como funciones unidireccionales. Su propdsito principal no es la

confidencialidad, sino garantizar la integridad de la informacién.

Una funcién hash toma un mensaje (por ejemplo, los datos de una transaccion) y aplica

una serie de operaciones matematicas que producen un valor de tamafio fijo.

Si el mensaje cambia, aunque sea en un solo bit, el valor hash resultante cambia
completamente. Este comportamiento se conoce como efecto avalancha. Aunque los

mensajes son muy similares, el resultado es completamente distinto.

e Propiedades de seguridad
Para que una funcién hash sea considerada segura debe cumplir:
o Resistencia a la preimagen: dado un hash, debe ser computacionalmente inviable
obtener el mensaje original.
o Resistencia a la segunda preimagen: dado un mensaje, no debe poder
encontrarse otro mensaje distinto con el mismo hash.
o Resistencia a colisiones: no debe ser factible encontrar dos mensajes diferentes

gue produzcan el mismo valor hash.

e Aplicaciones en sistemas de pago y autenticacion
En tecnologias como NFC o sistemas EMV, las funciones hash se utilizan para:
o Verificacion de integridad: comprobar que los datos transmitidos no han sido
modificados.
o Firmas digitales: antes de firmar un mensaje con criptografia asimétrica,

normalmente se calcula primero su hash y se firma ese resumen.
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o Almacenamiento seguro de contrasefas: en sistemas backend, se almacenan
hashes en lugar de contrasefias en texto claro.

o Generacidn de cédigos OTP y mecanismos de autenticacion.

Algunos de los algoritmos hash mas utilizados son SHA-256 y SHA-512, pertenecientes
a la familia SHA-2 y SHA-3, el estandar mas reciente con estructura diferente.
Anteriormente se usaban MD5 y SHA-1, actualmente considerados inseguros debido a
vulnerabilidades de colision. A diferencia del cifrado, las funciones hash no permiten
descifrado, ya que su objetivo no es ocultar la informacién sino garantizar que esta no
ha sido alterada. Por ello, constituyen un componente fundamental en la construccidn
de sistemas seguros, especialmente cuando se combinan con criptografia simétrica y

asimétrica.

#blcid
&”(#df
#1sksas

ENTRADA FUNCION HASH HASH

llustracion 5: Funcidn de hashing
Nota. Reproducido de Dongee (2024).

2.5. Cibercrimen, fraudes y ataques asociados a tarjetas

El uso extendido de tarjetas de banda magnética, RFID y NFC ha generado diversas
oportunidades para el crimen organizado. Estos ataques no solo explotan
vulnerabilidades técnicas, sino también escenarios operativos donde el usuario y el
sistema son engafiados. Se distinguen diferentes tipos de fraudes, relacionados con la
captura de datos, la suplantacién de identidad y la manipulacion de canales de

comunicacion.
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2.5.1. Fraudes por captura de informacion
Buscan obtener datos sensibles almacenados o transmitidos por el dispositivo:
e Skimming: consiste en capturar la informacion de tarjetas de banda magnética
de forma general mediante lectores falsos instalados en cajeros automaticos o
terminales de pago. El atacante obtiene los datos para crear duplicados y/o

realizar transacciones no autorizadas.

e Eavesdropping en RFID/NFC: interceptacion de la comunicacidn entre la tarjeta
y el lector, tipicamente en sistemas de transporte o control de acceso, para

acceder a identificadores Unicos.

o Captura remota de identificadores: ataques a sistemas de pago contactless o

tarjetas de transporte donde los datos son recolectados sin contacto fisico.

Estos ataques iniciales de captura de informacién sientan las bases para la suplantacion

de identidad y manipulacion de transacciones descritas en las secciones siguientes.

2.5.2. Fraudes por reproduccion o suplantaciéon

Usan la informacién capturada para hacerse pasar por el titular legitimo:
e Clonacion de tarjetas: creacion de una copia funcional de la tarjeta o dispositivo

original para realizar pagos o acceder a instalaciones restringidas.

e Spoofing de dispositivos: suplantacion de tarjetas o dispositivos ante lectores,

por ejemplo, para acceder a zonas restringidas o realizar pagos sin autorizacién.

¢ Emulaciéon no autorizada de credenciales digitales: los dispositivos mdviles
pueden ser usados para simular tarjetas de pago o transporte, aprovechando

credenciales digitales vulnerables.

En este tipo de fraude, la vulnerabilidad técnica se combina con la explotacion de

escenarios operativos donde el sistema confia en la autenticidad de la credencial.
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2.5.3. Fraudes por manipulacion del canal
Interfieren con la comunicacidn legitima entre tarjeta y lector, modificando el flujo de
datos y comprometiendo la integridad de la transaccion:
e Ataques de relay: en pagos contactless o control de accesos, la sefial puede ser
retransmitida para extender el rango de la transaccion.
e Manipulacién de protocolos y ataques de downgrade: |la comunicacién entre
sistemas heredados y modernos puede permitir que se use un mecanismo

menos seguro (por ejemplo, retroceder a banda magnética cuando el chip falla).

Estos ataques muestran que la seguridad no solo depende de la tarjeta, sino de la

infraestructura y protocolos asociados.

2.5.4. Fraudes avanzados en implementacién y gestion criptografica

Explotan errores internos de los sistemas con capacidad computacional:

e Extraccidon de claves: ataques que comprometen secretos criptograficos usados

para autenticar transacciones.

e Fallos en la gestion de credenciales: malas prdacticas en la generacion,

almacenamiento o actualizacién de claves pueden facilitar fraudes.

e Vulnerabilidades en firmware o software: errores en la programacion de
dispositivos moéviles o lectores pueden permitir accesos no autorizados o

duplicacién de credenciales.

Este tipo de fraudes es relevante principalmente en NFC y tarjetas inteligentes EMV,
donde la seguridad depende de la correcta implementacion de la arquitectura completa.
En conjunto, el analisis de las tecnologias y los fraudes asociados muestra que la
seguridad depende no solo de la robustez de la tarjeta o dispositivo, sino de todo el

ecosistema: infraestructura, protocolos, firmware y comportamiento del usuario.
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3. Marco teorico

3.1. Enfoque del analisis de vulnerabilidades

El analisis de vulnerabilidades en tecnologias de tarjetas no se limita a identificar fallos
aislados, sino que requiere comprender como interactuan la arquitectura del sistema, el
protocolo de comunicacion y la implementacidon concreta. Una misma tecnologia puede
ser criptograficamente sélida y, sin embargo, resultar explotable debido a decisiones de

disefio, supuestos fisicos incorrectos o errores en la gestion de claves.

Desde el punto de vista técnico, una vulnerabilidad puede afectar a una o varias de las

siguientes propiedades de seguridad:

e Confidencialidad: exposicién de datos almacenados o transmitidos.
¢ Integridad: alteracion no autorizada de informacidn o transacciones.
e Autenticidad: suplantacion de identidad o validacion fraudulenta.

e Disponibilidad: interrupcion del servicio o denegacidn operativa.

El andlisis posterior se centrara especialmente en aquellas vulnerabilidades que afectan

a la autenticidad y a la integridad, dado que son las mas criticas en este tipo de sistemas.

3.2. Clasificacion de vulnerabilidades en tecnologias de tarjeta
Las tecnologias analizadas presentan diferentes debilidades en funcién de su

arquitectura. En rasgos generales, pueden distinguirse tres grandes categorias:

1) Vulnerabilidades estructurales

Son aquellas debilidades que derivan directamente en cdmo esta disefada la
arquitectura del sistema y no en su implementacién. Aparecen cuando el propio
modelo de funcionamiento carece de mecanismos de proteccion suficientes. En
estos casos, la explotacion no requiere técnicas avanzadas, sino aprovechar cémo

esta concebido el sistema.
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En tecnologias de tarjetas, este tipo de vulnerabilidad suele manifestarse cuando:
e Los datos almacenados son estaticos.
e No existe autenticacion mutua entre lector y tarjeta.
e Lainformacién se transmite sin cifrado.

e Lavalidacién depende exclusivamente de un sistema externo.

El ejemplo habitual es la banda magnética, donde la tarjeta actia como un soporte
pasivo que almacena datos legibles y replicables. La ausencia de generacion
dindmica de valores hace que la clonacidon sea trivial una vez capturada la
informacidn. En este tipo de escenario, la explotacién no rompe ninglin mecanismo

de seguridad, simplemente aprovecha que dicho mecanismo no existe.

2) Vulnerabilidades de protocolo

Un protocolo define la secuencia de mensajes, las reglas de validacién y el contexto
de una sesién entre tarjeta y lector. Aunque la criptografia sea robusta, el protocolo
puede introducir debilidades si permite que mensajes vélidos se utilicen fuera de
contexto. En RFID y NFC, muchas explotaciones modernas no atacan el algoritmo

criptografico, sino la logica de la comunicacién.

Este tipo de vulnerabilidad puede producirse cuando:
¢ Un mensaje valido puede registrarse y reutilizarse posteriormente (replay).
e El sistema asume que la corta distancia implica presencia legitima.
e No se valida correctamente el estado interno de la sesién.

e Se permite operar en modos menos seguros por compatibilidad.

En un ataque de relay, la comunicacién entre tarjeta y lector se retransmite en
tiempo real a mayor distancia. La criptografia sigue funcionando correctamente,
pero el protocolo no detecta que la tarjeta no estd fisicamente préxima al lector. Es

decir, se manipula el flujo de comunicacién sin necesidad de descifrarlo.
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3) Vulnerabilidades de implementacion

En este caso la implementacidn concreta no reproduce fielmente el disefio tedrico

del sistema o introduce fallos técnicos. A diferencia de las vulnerabilidades

estructurales, aqui si existe un mecanismo de seguridad previsto, pero esta mal

implementado o configurado. En tarjetas inteligentes y sistemas NFC pueden incluir:

Generadores pseudoaleatorios con baja entropia.
Reutilizacion de valores aleatorios o contadores.
Gestion insegura de claves criptograficas.

Errores en el firmware.

Ausencia de proteccion frente a analisis fisico (side-channel).

En estos casos, el algoritmo criptografico puede ser matematicamente sélido, pero

su implementacion reduce su seguridad real. Por ejemplo, si un generador de

numeros aleatorios produce valores predecibles, puede reconstruirse una clave sin

necesidad de romper el algoritmo subyacente. Su explotacidn se basa en identificar

desviaciones entre el disefio tedrico y el comportamiento real del sistema.

3.3. Modelo de adversario adoptado

Para que el analisis sea coherente, es necesario definir las capacidades del atacante

consideradas en este trabajo. Se asume un modelo de adversario con las siguientes

capacidades:

Interceptar comunicaciones inalambricas.

Registrar y reproducir intercambios de datos.

Modificar o retransmitir mensajes.

Acceso fisico temporal a dispositivos.

Uso de herramientas comerciales de laboratorio.

No se presupone la capacidad de romper algoritmos criptograficos robustos mediante

ataques matematicos avanzados.
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La mayoria de los compromisos reales documentados en sistemas de tarjetas no derivan
de debilidades matematicas fundamentales, sino de:

e Malaimplementacion.

e Gestidn deficiente de claves.

e Errores de disefo.

e Manipulacién del canal fisico.

Este modelo de adversario se alinea con escenarios realistas de fraude y pruebas

experimentales controladas.

3.4. Superficie de ataque comparada

La superficie de ataque permite analizar cdmo evoluciona el riesgo a medida que las
tecnologias de tarjetas pasan de sistemas simples y pasivos a dispositivos complejos con
capacidad computacional y comunicacién bidireccional. La superficie de ataque no solo
depende de los canales fisicos o inaldmbricos, sino también de la ldgica interna, la

gestion de datos y la interaccion con sistemas externos.

Capacidad
Tecnologia Canal Datos / Logica Observaciones
computacional

Vulnerable a clonacién vy
skimming; seguridad
Banda magnética Fisico Estaticos Ninguna
dependiente de sistemas

externos

Dependencia del backend,;
Identificadores
RFID basico Inaldmbrico Limitada vulnerable a eavesdropping y
transmitidos
relay

Reduce vulnerabilidades

simples, introduce riesgos de

Completa

NFC / Tarjetas Inaldmbrico Valores implementacion y protocolo;
(firmware y

inteligentes bidireccional dindmicos integracion con moviles vy
criptografia)

backend aumenta

complejidad
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Como se observa en la tabla, la evoluciéon tecnolégica ha permitido mitigar
vulnerabilidades simples, como la clonacién directa o transmisién de datos en claro,
presentes en la banda magnética. Sin embargo, esta evolucién ha generado un sistema
mas complejo, donde los vectores de ataque se desplazan hacia errores de
implementacion, fallos en la gestién criptografica y vulnerabilidades protocolarias, como

ataques de relay o downgrade.

Comprender esta superficie de ataque es fundamental para identificar no solo las
vulnerabilidades de cada tecnologia, sino también los escenarios de su explotacién, que

podrian comprometer la integridad, autenticidad y confidencialidad de la informacion.

3.5. Explotabilidad practica
No toda vulnerabilidad es automaticamente explotable, para que una debilidad tenga
relevancia operativa deben cumplirse tres condiciones:

1) Accesibilidad: el atacante puede interactuar con el componente vulnerable.

2) Controlabilidad: puede influir en su comportamiento.

3) Impacto demostrable: la accidon produce una alteracion medible.

En el contexto de este trabajo, la explotacion puede materializarse en:
e Clonacién funcional.
e Suplantacién de identidad.
e Autenticacion fraudulenta.
e Manipulacion de transacciones.

e Obtencidn de secretos criptograficos.

Este enfoque permite diferenciar entre vulnerabilidades tedricas y con impacto real en

entornos operativos.
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3.6. Criptografia y limites de la proteccién
La incorporacion de criptografia en las tarjetas inteligentes y sistemas NFC afade
autenticacién dinamica y proteccion frente a ataques de repeticién (replay). Sin
embargo, la seguridad real depende de la coherencia entre disefio, implementacion y
contexto de uso, no solo de la robustez matematica del algoritmo. Entre los factores que
condicionan la proteccidn se incluyen:

e Robustezy tipo de algoritmo (simétrico o asimétrico).

e Longitud y manejo de claves.

e Entropia efectiva de los generadores de numeros aleatorios.

e Correcta sincronizacion de valores dinamicos.

e Proteccion frente a ataques fisicos o de canal lateral.

La practica muestra que los ataques mas relevantes no suelen romper la criptografia de
manera directa, sino que explotan fallos de implementacidn o supuestos erréneos en el
entorno real, como:

e Reutilizaciéon de valores dindmicos.

e Errores en la sincronizacién de transacciones.

e Suposiciones fisicas incorrectas (la proximidad en un ataque de relay).

e Vulnerabilidades en firmware o software del lector o dispositivo mavil.
Por tanto, un andlisis de explotacién efectivo se centra en evaluar cdmo Ia

implementacidn y el contexto operativo pueden socavar la proteccidn criptografica, mas

gue en cuestionar la solidez tedrica de los algoritmos.
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4. Analisis Experimental

4.1. Objetivo del laboratorio

El objetivo de este laboratorio es evaluar de manera controlada la explotabilidad de
vulnerabilidades en tecnologias de tarjetas magnéticas, RFID y NFC, y determinar cémo
los factores de disefio, implementacion y protocolo afectan la seguridad real. La
intencidn no es comprometer sistemas reales, sino demostrar el impacto de
vulnerabilidades conocidas y proponer mejoras que aumenten la resiliencia de estos
sistemas. Se prioriza la seguridad, la reproducibilidad de los experimentos y la
observacién de resultados medibles. Todas las pruebas se realizan en un entorno

controlado, con dispositivos de laboratorio, emuladores, lectores y tarjetas.

4.2. Metodologia general

Para garantizar consistencia en las pruebas se sigue el siguiente enfoque:

1. Seleccion de dispositivos: se utilizan tarjetas magnéticas antiguas, etiquetas
RFID pasivas y activas, y tarjetas inteligentes NFC tipicas del mercado.
2. Preparacion del entorno: lectores controlados, analizadores de trafico,
generadores de senal y software de captura de datos.
3. Tipos de pruebas:
e Lecturay captura de datos: verificacion de accesibilidad y exposicién
de informacion.
e Clonaciéon y emulacion funcional: evaluaciéon de la posibilidad de
replicar la funcionalidad del dispositivo.
e Manipulacion de comunicacidn: reproduccion de mensajes validos y
estudio tedrico de ataques de relay.
e Explotacién criptografica: andlisis de debilidades en la gestion de
claves y protocolos.
4. Registro de resultados: se documenta cada intento de explotacion, éxito o

fracaso, y el impacto potencial en la integridad y autenticidad del sistema.
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Se mantiene un enfoque ético y académico: todos los experimentos se realizan en

dispositivos propios o emuladores, sin afectar sistemas de terceros.

4.3. Banda magnética
En la banda magnética se almacena informacién de forma estdtica y carecen de
capacidad computacional. Generalmente se componen de tres pistas longitudinales

donde se codifican datos legibles por cualquier lector compatible.

1248 1248 1248 1248 1248 1248 1248 1248 1248
4 e 2 RIS T6 R 6 AN B ENRR A R T e g |

ilOIOOO 00Oi{{{iOiOiOIO[‘OlOtO}OiTiO0011'0 1
Illustracion 6: Pistas de una tarjeta de banda magnética con dos pistas
Nota. Reproducido de Magspoof (2015).

A. Pistal
e Formato: Alfanumérico (hasta 79 caracteres).
e Contenido habitual en tarjetas de crédito: NUmero de tarjeta (PAN), nombre
del titular, fecha de expiracidn, codigo de servicio.
e Contenido en tarjetas en general: Identificador de tarjeta o usuario, nombre
o ID asociado al titular, cédigo de acceso o tipo de servicio.
e Observaciones: La pista 1 permite incluir informacion alfanumérica, lo que la

hace util para sistemas que requieren datos completos del titular.

B. Pista2
e Formato: Numérico (hasta 40 caracteres).
e Contenido habitual en tarjetas de crédito: Nimero de tarjeta (PAN). fecha

de expiracion, cédigo de servicio.
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e Contenido en tarjetas en general: Identificador numérico Unico, fecha de
validez, informacidn de control o seguridad para sistemas automaticos.

e Observaciones: Esta pista es mas compacta y estandarizada, siendo la mas
utilizada en cajeros automaticos y terminales de pago.

C. Pista3
e Formato: Numérico o alfanumérico (hasta 107 caracteres).

e Contenido habitual en tarjetas de crédito: Informacion adicional del emisor,
como datos de control interno o auditoria, datos especificos de aplicaciones

especiales de la tarjeta.

e Contenido en tarjetas en general: Control de acceso avanzado, registro de

actividad o historial del titular, datos propios del sistema emisor.

e Observaciones: La pista 3 es opcional en la mayoria de las tarjetas de crédito,
pero puede ser relevante en tarjetas corporativas, de transporte o sistemas de
control de acceso donde se requiere informacién adicional para la gestion

interna.

4.3.1. Hardware

En el dmbito de la banda magnética existen diversas alternativas hardware que permiten
la interaccion con tarjetas, abarcando desde dispositivos comerciales hasta
implementaciones experimentales. Estas soluciones pueden clasificarse en tres

categorias de forma principal; lectura, escritura y emulacioén.

Los lectores de banda magnética constituyen la opcion mas basica, permitiendo la
captura de los datos almacenados en las pistas de la tarjeta. Estos dispositivos suelen
funcionar como interfaces tipo keyboard wedge, transmitiendo automaticamente la
informacién leida al sistema anfitrién. Son ampliamente utilizados en entornos

comerciales como terminales de punto de venta.
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Illustracion 7: Lector de banda magnética MS90
Nota. Reproducido de Amazon (2026).
En segundo lugar, los lectores/escritores de banda magnética amplian estas
capacidades al permitir no solo la lectura, sino también la escritura y modificacion de
datos en tarjetas regrabables. Dispositivos como el Osayde MSR606E representan una
solucidn estandar en entornos de laboratorio, al ofrecer soporte para multiples pistas y
diferentes tipos de coercitividad. Este tipo de hardware resulta fundamental para la

evaluacion de ataques de clonacién.

T

01601610 6298 0921

Ilustracion 8: Lector Osayde MSR606E y tarjetas
Nota. Elaboracion propia.
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En un contexto distinto, vinculado a actividades ilicitas, destacan los dispositivos
conocidos como skimmers, ampliamente utilizados en fraudes como el skimming en
cajeros automaticos y terminales de pago. Dispositivos disefiados especificamente para
la captura encubierta de datos de tarjetas de banda magnética sin conocimiento del
usuario, constituyendo una de las principales herramientas empleadas por redes de

delincuencia organizada en el dmbito financiero.

Los skimmers pueden adoptar diferentes formas segin su modo de instalacion:
dispositivos superpuestos (overlay) colocados sobre el lector original, dispositivos
insertables en el interior del lector (insert skimmers) o soluciones integradas en la
cadena de comunicacion (inline). Su objetivo es interceptar la sefial generada durante el
proceso de lectura de la tarjeta, obteniendo el contenido de las pistas de forma

transparente para el usuario.

Z

ANTIANYE

Illustracion 9: Skimmer en un cajero automéatico
Nota. Reproducido de Kaspersky (2015).
En muchos casos, estos dispositivos incorporan memoria interna para almacenar los
datos capturados o médulos de comunicacién inaldmbrica que permiten su transmision
remota, facilitando la explotacién posterior de la informacién para la clonacién de

tarjetas y la realizacion de transacciones fraudulentas.
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La existencia y uso extendido de este tipo de hardware en escenarios reales de
delincuencia evidencia la debilidad inherente de la banda magnética, donde la
informacidn es capturada sin necesidad de vulnerar mecanismos criptograficos, debido

a la ausencia de proteccién en el propio canal fisico.

Por ultimo, existen soluciones orientadas a la emulacion de tarjetas, basadas en
microcontroladores de bajo coste, entre las que destaca MagSpoof (kamkar, 2015/2026)
una implementacién experimental desarrollada para reproducir el comportamiento de

tarjetas de banda magnética mediante hardware simple como ATtiny85 o Arduino.

Ilustracion 10: Magspoof con ATtiny85 comparado con una moneda
Nota. Reproducido de Magspoof (2015).

Este tipo de dispositivos permite replicar el comportamiento de una tarjeta de banda
magnética sin necesidad de un soporte fisico. En lugar de almacenar la informacién en
una banda, estos sistemas generan directamente el campo magnético que un lector
espera recibir, emitiendo de forma controlada la secuencia de sefiales electromagnéticas

correspondiente al contenido de las pistas.

En algunos casos, estas implementaciones pueden complementarse con dispositivos
multifuncién como Flipper Zero, que permiten integrar capacidades de emulacién

dentro de plataformas portatiles orientadas a pruebas de seguridad.
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Illustracion 11: Flipper Zero con MagSpoof
Nota. Reproducido de ElectronicCats (2026).

De forma complementaria, en entornos de investigacion avanzada pueden emplearse
cabezas lectoras magnéticas junto con circuitos de acondicionamiento de seial, lo que
permite trabajar a nivel de sefial analégica y profundizar en los procesos de codificacién

y decodificacion (por ejemplo, F2F o Aiken Biphase).

En conjunto, estas alternativas reflejan la simplicidad del ecosistema de banda
magnética, donde la interaccion con tarjetas puede realizarse mediante dispositivos de

bajo coste y facil acceso, facilitando su analisis en entornos experimentales.

4.3.2. Software

El software asociado a tecnologias de banda magnética se centra en la gestidn,
interpretacién y manipulacidén de los datos contenidos en las pistas, existiendo tanto
soluciones comerciales desarrolladas por fabricantes como herramientas open source

orientadas a investigacion.

Por un lado, los programas propietarios proporcionados por fabricantes de dispositivos
lectores/escritores, como el asociado al Osayde MSR606E (Software Download, s. f.) que
permiten realizar operaciones bdasicas como la lectura, escritura, borrado y verificacién
de tarjetas. Estas herramientas suelen incluir interfaces graficas que facilitan la

visualizacién del contenido de las pistas en formato legible, asi como la edicién manual
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de los datos. Su uso es habitual en entornos comerciales y de laboratorio debido a su

facilidad de uso y compatibilidad directa con el hardware.

Por otro lado, existen herramientas open source y utilidades de analisis (egginabucket,
2023/2026) orientadas a la interpretaciéon de los datos de banda magnética. Estas
soluciones permiten descomponer la informacidon conforme a los estandares definidos
en ISO/IEC 7811, identificando campos como delimitadores, cddigos de servicio o
identificadores. Ademas, en entornos de investigacidon es comun el desarrollo de scripts
propios en lenguajes como Python o C para procesar datos, generar secuencias o analizar

sefiales capturadas.

4.3.3. Vulnerabilidades probadas
e Clonacién directa mediante lectura de pistas.

e Validacion dependiente de backend externo.

Para analizar las distintas vulnerabilidades se empled un lector/escritor de tarjetas de
banda magnética Osayde MSR606E, con el objetivo de comprobar si el sistema dependia
de un backend externo. Ademas, se utilizaron tarjetas en blanco regrabables, lo que
permitié evaluar la posibilidad de realizar clonaciones directas a partir de la lectura de

las diferentes pistas de la banda magnética y el software del fabricante.

Message
|Read Card <1> OKI Magnetic Stripe Card
ReaderfWriter
I~ Trackl 7 BPC Odd Parity 158 REYHZ2 .39
=Z016016106295809217
Select CardTwpe
 Lo-Co
& Hi-Co
Select DataT ppe
e |1S0
. 07 Adbdiia
I Track2 & BPC Odd Parity 18  Ca DY

:01l601610629809217 7 User Type

7 Raw Data

W'rite Bead

Copy Compare
I Track3 & BPC Odd Parity 7 wirite: Fead

Mo data From File To File

Seg. Write Setup...

Change

Erase
o Password

fL Exit

Ilustracion 12: Lectura de una tarjeta de fidelizacion
Nota. Elaboracion propia.
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En primer lugar, se procedid a la lectura del contenido de una tarjeta de fidelizacién con
el objetivo de analizar la informacion almacenada en sus pistas. Posteriormente, dichos
datos fueron escritos en una tarjeta en blanco regrabable, permitiendo asi comprobar si

era posible generar una copia funcional de la tarjeta original.

=]
Mezzage
|Wr1te Card <1>: OHE! Magnetic Stripe Card
ReaderfMriter
[ Trackl 210BFI ¥ BPC Odd Parity 16 REVYH2 .39
0l160161062950921
Select CardTwpe
 Lo-Co
* Hi-Co
Select DataType
f+ 150
€~ AabA
[ Trackz 75 BF| 5 BFC Odd Parity 16 ~ CaDM

0160161062950921 " Uszer Type

" Raw Data

Sh'rite Bead
Copy Compare
[~ Track3 210 BFl & BFC Odd Farity n ke Read
Fram File ToFile

Seg. Write Setup..

Change
Erase Password

1 Exit

Ilustracidn 13: Escritura de una copia en una tarjeta blanca
Nota. Elaboracion propia.
Tras el analisis de los datos obtenidos, se observé que la tarjeta Unicamente almacena
un identificador, en este caso 0160 1610 6298 0921. Por tanto, la gestién de la
informacidon asociada a la tarjeta se realiza en un sistema backend externo, encargado
de vincular dicho identificador con los datos del usuario y validar su uso dentro del

sistema.

4.3.4. Resultados

Durante las pruebas realizadas se comprobd que la lectura de la informacién contenida
en la banda magnética puede realizarse sin ningln tipo de autenticacién o proteccién
criptografica. Del mismo modo, los datos obtenidos pueden escribirse directamente en
una tarjeta en blanco regrabable, generando una copia funcional que reproduce el
mismo identificador que la tarjeta original. Esto evidencia la debilidad inherente de este

tipo de tecnologias cuando se utilizan como Unico mecanismo de identificacion.
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e La captura y replicacion de datos fue sencilla y reproducible con dispositivos
basicos.
e La ausencia de autenticacion y cifrado hace que cualquier dato leido pueda

generar una tarjeta funcional.

4.3.5. Lecciones y mejoras
e Migracion a sistemas EMV con autenticacion dindmica reduce
considerablemente el riesgo de clonacién.
e Incorporar mecanismos de deteccion de lectura anémala y monitoreo de

transacciones ayuda a mitigar fraudes.

4.4. Radio Frecuency Ildentification

La tecnologia RFID (Radio Frequency Identification) es un sistema de identificacion
inaldmbrica que permite la comunicacidén entre una etiqueta (tag) y un lector mediante
el uso de radiofrecuencia. A diferencia de la banda magnética, donde la lectura requiere
contacto fisico, RFID permite la transmision de datos sin contacto, utilizando los campos

electromagnéticos.

La etiqueta puede ser pasiva, obteniendo energia del campo generado por el lector, o
activa, incorporando una fuente de alimentacidn propia que permite un mayor alcance

y capacidad de almacenamiento.

La comunicacidn RFID se basa en modulacidn y retrodispersién (backscatter), donde la
etiqueta responde reflejando la sefial del lector. Funcionalmente, permite leer
identificadores y, en algunos casos, escribir datos o aplicar mecanismos basicos de
autenticacién. No obstante, muchas implementaciones de bajo coste siguen usando
identificadores estaticos sin proteccidn criptografica. RFID engloba distintas tecnologias,
frecuencias y niveles de seguridad; por ello, en este trabajo se diferencia de NFC,
entendido como una evolucién especifica de RFID de alta frecuencia con capacidades

criptograficas mas avanzadas.
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4.41. Hardware

Existen diferentes dispositivos para interactuar con tecnologias RFID, que permiten la
lectura, escritura, emulacidn y andlisis de la comunicacién entre etiquetas y lectores.
En primer lugar, los lectores RFID constituyen el componente fundamental del sistema,
siendo responsables de generar el campo electromagnético y gestionar la comunicacién
con las etiquetas. Es habitual que trabajen en baja frecuencia, LF - 125/134 kHz y estan
ampliamente desplegados en sistemas de control de acceso fisico, como edificios,

parkings o sistemas industriales.

® 5
READ WRITE

Illustracion 14: Lector RFID y etiquetas regrabables
Nota. Elaboracion propia.

En segundo lugar, es fundamental distinguir entre diferentes tipos de etiquetas RFID, ya

gue sus capacidades determinan directamente el nivel de seguridad del sistema:

e Etiquetas de solo lectura (Read-Only):
Contienen un identificador Unico programado en fabrica que no puede
modificarse. Son habituales en sistemas de bajo coste y su seguridad se basa
Unicamente en la unicidad del identificador, sin mecanismos de
autenticacion.

e Etiquetas regrabables (Read/Write):
Permiten modificar su contenido, incluyendo el identificador o datos
adicionales. Son relevantes en entornos de laboratorio, ya que facilita la

evaluacion de escenarios de clonacion y reproduccion de credenciales.
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En el dmbito de RFID de baja frecuencia (LF), es comun el uso de tecnologias

ampliamente extendidas como:

e EMA4100 / EMA4102: etiquetas de solo lectura con identificador fijo, muy
utilizadas en sistemas de acceso.
e T5577 (regrabable): etiqueta programable capaz de emular distintos

formatos RFID, ampliamente utilizada en pruebas de clonacién.

No obstante, existen también sistemas RFID que operan en alta frecuencia, HF - 13.56
MHz, los cuales introducen mayores capacidades de almacenamiento, comunicacion vy,
en algunos casos, mecanismos bdasicos de autenticacidn. Estas tecnologias suponen un
punto intermedio entre RFID clasico y sistemas mas avanzados, aunque en este trabajo
su andlisis se abordara en la seccidon correspondiente a NFC, donde se estudian
arquitecturas con capacidades criptograficas mds desarrolladas. En conjunto, el
hardware RFID se caracteriza por su diversidad y por la coexistencia de soluciones muy
basicas, sin mecanismos de seguridad, junto con otras mds avanzadas. En el caso de RFID
clasico, la ausencia de capacidades criptograficas hace que la seguridad dependa en gran

medida del disefio del sistema y del backend.

4.4.2. Vulnerabilidades probadas
e Captura, reutilizacion de identificadores y fallos de autenticacion mutua.
Para la realizacién de las pruebas experimentales se empled un dispositivo Flipper Zero

junto con una etiqueta RFID de tipo EM4100 integrada en una pulsera deportiva.

EEeS. .

Vel W — o

v
i

Illustracion 15: Lectura de una etiqueta EM4100 con un Flipper Zero
Nota. Elaboracion propia.
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En primer lugar, se procedié a la lectura de la etiqueta, capturando el identificador
transmitido por la misma. Dado que este tipo de tecnologia no incorpora mecanismos

de cifrado, la informacién se obtuvo de forma directa mediante proximidad.

llustracion 16: Emulacion de etiqueta con Flipper Zero
Nota. Elaboracion propia.

Posteriormente, el identificador capturado fue almacenado en el dispositivo, y se llevd
a cabo la emulacion de la etiqueta utilizando el propio dispositivo, reproduciendo el
identificador previamente capturado. Esta emulacion permitié simular el
comportamiento de la etiqueta original frente a un lector, demostrando la posibilidad de
realizar una suplantacidn funcional en sistemas que basan su validacidon Unicamente en
identificadores estdticos. Este comportamiento reproduce un escenario de clonacién
funcional en entornos RFID, equivalente al observado en la banda magnética, pero

trasladado al canal inaldambrico.

4.4.3. Resultados

Durante las pruebas realizadas se comprobd que las etiquetas RFID de baja frecuencia
transmiten identificadores sin ningun tipo de cifrado o proteccidn criptografica, lo que
permite capturarlos facilmente con dispositivos de bajo coste. Ademas, se observé que
estos identificadores pueden reutilizarse para emular la etiqueta, reproduciendo su
comportamiento frente a un lector sin necesidad de disponer de la tarjeta original. Esto
demuestra que, en sistemas basados en identificadores estaticos, la seguridad depende
Unicamente del backend, lo que permite la suplantacidn de identidad de forma similar

a lo que ocurre en la banda magnética.
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e Etiquetas pasivas transmiten identificadores sin cifrado, lo que facilita la
interceptacion.
e Las etiquetas activas con autenticacion basica muestran resistencia parcial, pero

los ataques de relay continlan siendo posibles.

4.4.4. Lecciones y mejoras
e Implementar cifrado simétrico y autenticacion mutua robusta.
e Introducir valores dinamicos (nonces) para cada transaccion.
e Monitorizacion de patrones de comunicaciéon para detectar anomalias de

proximidad.

4.5. Near Field Communication

La tecnologia NFC (Near Field Communication) es una evolucidn de los sistemas RFID de
alta frecuencia, operando en la banda de 13.56 MHz y basada en estdndares como
ISO/IEC 14443 e ISO/IEC 18092. A diferencia de RFID de baja frecuencia, donde muchas
etiquetas se limitan a transmitir identificadores estaticos, las tarjetas y dispositivos NFC
incorporan microcontroladores, memoria protegida y mecanismos criptograficos,
permitiendo ejecutar protocolos de autenticaciéon, intercambio seguro de datos vy, en
determinados casos, aplicaciones complejas como pagos, transporte o control de acceso

avanzado.

Desde el punto de vista funcional, NFC permite tres modos principales: lector/escritor,
emulacion de tarjeta y peer-to-peer. Esta flexibilidad amplia considerablemente su
superficie de ataque, ya que la seguridad no depende Unicamente del soporte fisico, sino
también del lector, del software intermedio, del protocolo, de la gestién de claves y de
la infraestructura backend. En consecuencia, mientras que en banda magnética y RFID
cldsico predominan ataques de captura y clonacién de identificadores, en NFC las
vulnerabilidades suelen concentrarse en la implementacion del protocolo, la gestidon
criptografica, la validacidn del contexto y la configuracion de lectores y dispositivos

moviles.
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4.5.1. Hardware

Existen diferentes dispositivos para interactuar con tecnologias NFC, incluyendo

etiquetas, tarjetas inteligentes, lectores y herramientas de laboratorio. A diferencia del

RFID cldsico, el ecosistema hardware en NFC es mds heterogéneo, abarcando desde

etiquetas de memoria sin proteccion hasta tarjetas inteligentes con capacidades

criptograficas avanzadas y sistemas de emulaciéon mediante dispositivos moviles. Con el

objetivo de estructurar esta diversidad y facilitar su andlisis, a continuacién se presenta

una clasificacién de las principales tecnologias utilizadas en entornos reales y de

laboratorio, atendiendo a sus capacidades y nivel de seguridad.

Tipo de tecnologia Familia Capacidades Nivel de seguridad
NTAG21x Memoria EEPROM, sin
Tarjetas de memoria
(NTAG213/215/216), autenticacion o Bajo
(Type 2) . A
MIFARE Ultralight proteccién minima
Memoria segmentada,
MIFARE Classic MIFARE Classic 1K / 4K autenticacion Bajo—Medio
propietaria (Crypto-1)
Microcontrolador
DESFire EV1 /EV2/ seguro, sistema de
MIFARE DESFire Alto
EV3 ficheros, AES/3DES,
autenticacion mutua
Criptogramas
Tarjetas EMV
VISA, MasterCard, etc. dindmicos, validacion Alto
contactless
backend
Autenticacién
Tarjetas HID (acceso HID iCLASS, iCLASS SE, propietaria o basada
Medio—-Alto
fisico) Seos en estandares, control
de acceso
Mayor distancia de
Tarjetas vicinity (HF ICODE SLIX, SLIX2 lectura, inventario
Bajo—Medio
largo alcance) (1S015693) masivo, comunicacion
simplificada
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MIFARE Classic Modificacién de UID y
Tarjetas de laboratorio
modificadas (Gen1A, acceso a memoria sin Muy bajo
(magic cards)
backdoor) autenticacién

Emulacidn de tarjeta

Credenciales virtuales EMV, tokenizacion,
Apple Pay, Google Pay Muy alto
(emulacion NFC) autenticacion en
dispositivo

Ademas de las etiquetas y dispositivos NFC, el ecosistema hardware incluye una variedad
de lectores y herramientas que permiten interactuar con estas tecnologias tanto en
entornos productivos como en escenarios de investigacién y analisis de seguridad. A
diferencia de RFID cldsico, estos dispositivos no se limitan a la lectura de identificadores,
sino que permiten la ejecucion de pruebas activas sobre el protocolo, lo que los

convierte en elementos clave para la evaluacién de vulnerabilidades.

En primer lugar, los lectores NFC comerciales, como el ACR122U, representan la opcién
mas accesible y extendida en entornos de laboratorio. Su principal ventaja radica en su
bajo coste, facilidad de uso y compatibilidad con estidndares como 1S014443 A/B e
1SO18092, asi como su integracién con librerias como libnfc. Estos dispositivos permiten
realizar operaciones de lectura, escritura e interaccidn mediante comandos APDU,

siendo adecuados para el desarrollo de aplicaciones y pruebas iniciales.

Desde el punto de vista econdmico, se sitian en un rango de bajo coste
(aproximadamente 30-60 €), lo que facilita su adopciéon. Aunque no proporcionan
acceso a bajo nivel ni capacidades avanzadas de andlisis de sefal, pueden ser utilizados
con herramientas software para explotar vulnerabilidades conocidas. En el caso de
tecnologias como MIFARE Classic, es posible recuperar claves, leer y modificar la
memoria mediante ataques criptograficos (Almeida, s. f.) utilizando este tipo de lectores,
lo que los hace suficientes para la explotacion de sistemas con mecanismos de seguridad

débiles.
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Ilustracion 17: Lector ACR122U y tarjetas magicas
Nota. Elaboracion propia.

En segundo lugar, herramientas especializadas como el Proxmark3 constituyen la
referencia en investigacion de seguridad NFC. A diferencia de los lectores
convencionales, este dispositivo permite un control completo sobre la capa de
comunicacioén, incluyendo capacidades de sniffing, emulacién avanzada y ejecucion de
ataques activos. Facilita la ejecucién de ataques como darkside, nested o hardnested, asi

como el andlisis de nonces y procesos de autenticacién.

Es necesario diferenciar entre las distintas variantes, las versiones de bajo presupuesto,
como Proxmark3 Easy de fabricacién no oficial (clones), se sitian en un rango
aproximado de 30-60 €, lo que reduce significativamente la barrera de entrada a este
tipo de analisis, mientras que versiones avanzadas como Proxmark RDV4 alcanzan costes
en torno a los 300-400 €, ofreciendo mayores capacidades, estabilidad y soporte. Como
contrapartida, este tipo de herramientas presenta una curva de aprendizaje elevada y

requiere conocimientos técnicos avanzados para su uso efectivo.
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Illustracion 18: Proxmark3 Easy y llaveros NFC Mifare Classic 1K
Nota. Elaboracion propia.
De forma complementaria, dispositivos multifuncion como el Flipper Zero permiten la
interaccién con tecnologias NFC en entornos portatiles. Su principal ventaja es la
facilidad de uso y portabilidad, lo que lo convierte en una herramienta adecuada para
demostraciones practicas y pruebas rdpidas en campo. Permite la lectura,
almacenamiento y emulacién de determinadas credenciales, facilitando la evaluacién de

sistemas vulnerables a clonacién o basados en identificadores estaticos.

Ilustracion 19: Flipper Zero en lectura NFC
Nota. Elaboracion propia.

Su coste se sitla en un rango medio (aproximadamente 200-250 €). Sin embargo, sus
capacidades de analisis a bajo nivel son mas limitadas en comparacion con herramientas
especializadas como el proxmark, por lo que no resulta adecuado para el estudio
detallado de protocolos ni para la ejecuciéon de ataques complejos, quedando

principalmente orientado a escenarios practicos de emulacién y validacién.
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Por otro lado, los dispositivos moéviles con capacidades NFC, especialmente aquellos
basados en chipsets de NXP Semiconductors, representan una plataforma ampliamente
utilizada tanto en entornos reales como en pruebas de seguridad. En el caso de Android,
los smartphones permiten operar en modo lector/escritor y en modo emulacién de
tarjeta mediante Host Card Emulation (HCE), lo que facilita el analisis de aplicaciones

reales y sistemas basados en credenciales virtuales.

No obstante, la compatibilidad depende directamente del chipset NFC utilizado, siendo
los dispositivos basados en NXP los que ofrecen un soporte mas amplio para tecnologias
como MIFARE. En otros terminales con chipsets distintos, este soporte se encuentra

limitado o directamente no estd disponible, condicionando su uso.

En dispositivos Apple, por el contrario, el acceso a NFC ha estado tradicionalmente mas
restringido mediante Core NFC, lo que limita su utilidad para analisis a bajo nivel. Como
limitacién adicional, ademds de la dependencia del chipset, las APIs del sistema

operativo restringen el acceso a bajo nivel, lo que dificulta su uso.

Finalmente, en entornos de laboratorio se emplean mddulos como PN532, integrados
en plataformas como Arduino o Raspberry Pi. Estos dispositivos permiten implementar
lectores personalizados y construir entornos de prueba controlados, siendo utiles para

la simulacion de escenarios especificos y el desarrollo de herramientas propias.

Su coste es muy bajo (aproximadamente 10-30 €), lo que los convierte en una opcion
accesible para experimentacién. No obstante, requieren conocimientos técnicos
adicionales y su uso estda mas orientado al desarrollo y pruebas especificas que a la

explotacidn directa de vulnerabilidades complejas.

En conjunto, el hardware NFC presenta un equilibrio entre coste, facilidad de uso y
capacidades de analisis. Mientras que los lectores comerciales permiten interacciones
basicas, herramientas especializadas como Proxmark3 ofrecen acceso avanzado al
protocolo, y dispositivos como Flipper Zero o smartphones facilitan la reproduccion de

escenarios reales en entornos practicos.
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4.5.2. Software

El analisis y la explotacion de tecnologias NFC no dependen Uunicamente del hardware
utilizado, sino también del software asociado, que permite interactuar con los
dispositivos NFC, interpretar su contenido y ejecutar pruebas sobre protocolos
vulnerables. En este contexto, existe un amplio conjunto de herramientas orientadas
tanto al uso legitimo como a la investigacién en seguridad, muchas de ellas centradas en

la explotacion de debilidades conocidas.

En entornos Linux destacan herramientas como mfoc (MIFARE Classic Offline Cracker) y
mfcuk (MIFARE Classic Universal ToolKit), habitualmente utilizadas de forma conjunta

en la recuperacién de claves de tarjetas MIFARE Classic.

La herramienta mfcuk permite obtener claves iniciales explotando vulnerabilidades en
el algoritmo criptografico Crypto-1, mediante ataques como darkside o nested, incluso
en ausencia de informacién previa. A partir de estas claves iniciales, mfoc puede
emplearse para completar el proceso mediante ataques basados en diccionarios,
derivando el resto de claves necesarias para acceder a la memoria completa de la tarjeta.
Este enfoque combinado permite optimizar el proceso de recuperacidon de claves,

reduciendo el tiempo de ataque y aumentando la probabilidad de éxito.

Ambas herramientas se integran habitualmente con lectores compatibles como
ACR122U mediante librerias como libnfc, que proporcionan una interfaz de
comunicacion con dispositivos NFC y facilitan el desarrollo de herramientas
personalizadas. Esta combinacidn constituye una de las metodologias mas extendidas en
pruebas de seguridad sobre MIFARE Classic, poniendo de manifiesto la debilidad de esta

tecnologia y su inadecuacién para entornos que requieren mecanismos de seguridad.

Por otro lado, el software asociado a dispositivos como el Proxmark3 constituye una de
las plataformas mas completas para el analisis de tecnologias NFC. Su cliente permite
ejecutar comandos avanzados para la captura de comunicaciones, identificacién NFC,
emulacién, andlisis de protocolos y ejecucion de ataques especificos. Entre sus

capacidades destacan la posibilidad de realizar sniffing en tiempo real, analizar
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intercambios entre lector y tarjeta y automatizar ataques complejos contra sistemas
vulnerables. Esta herramienta representa el estado del arte en analisis de bajo nivel,

siendo ampliamente utilizada en investigacidn y auditorias de seguridad.

Por otra parte, en el ambito de dispositivos moéviles Android, existen aplicaciones
especificas como MIFARE Classic Tool (Klostermeier, 2013/2026), ampliamente
utilizadas para la lectura, gestion y validaciéon de tarjetas MIFARE Classic. Estas
herramientas permiten la carga de diccionarios de claves, lectura de sectores y la
comprobacién de credenciales, constituyendo una de las soluciones mas extendidas en

entornos practicos.

MIFARE Classic Tool

Dump Editor (UID_F4D476B9.. [ <

Sector: 0

00000000000000000000000000000000
ks 00000000000000000000000000000000

READ TAG WRITE TAG FFFFFFFFFFFF 69
Sector: 1

00112233445566778899AABBCCDDEEFF
FFEEDDCCBBAA99887766554433221100
00112233445566778899AABBCCDDEEFF
112233445566 00

@ AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBFF

1 8A6F740475908BFB8A6F740400FFO0FF
FFFFFFFFFFFF 69

HELP AND INFO Sector: 3
Sector: 3

Ilustracion 20: Interfaz de la aplicacion Android Mifare Classic Tool
Nota. Elaboracion propia.

De forma complementaria, dispositivos como Flipper Zero incorporan su propio
software, que incluye aplicaciones especificas para la interaccién con tecnologias NFC.
Su aplicacién NFC permite la lectura, almacenamiento y emulacion de credenciales,
facilitando la reproduccion de escenarios practicos de clonacion en entornos
controlados.

Adicionalmente, el uso de aplicaciones extendidas, como NFC Magic (Flipper Lab, s. f.),
amplia estas capacidades, permitiendo la escritura y manipulacion de etiquetas

avanzadas, incluyendo como magic cards.
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Estas funcionalidades resultan especialmente relevantes en escenarios de prueba,
donde se requiere no solo la emulacién, sino también la modificacion directa del
contenido de las tarjetas. Aunque estas capacidades son mas limitadas en comparacién
con dispositivos como el Proxmark3, su facilidad de uso y portabilidad convierten al
Flipper Zero en una herramienta especialmente Util para demostraciones practicas y

validacién rapida de configuraciones en entornos reales.

4.5.3. Vulnerabilidades probadas

En primer lugar, se evaluaron vulnerabilidades en tarjetas MIFARE Classic 1K, centradas
en la debilidad del algoritmo propietario Crypto-1. Para ello, se utilizaron herramientas
como mfcuk y mfoc, junto con dispositivos como el ACR122U y el Proxmark3,

permitiendo ejecutar distintos ataques conocidos.

El ataque darkside se empled con el lector ACR122U para obtener claves validas
explotando debilidades en el proceso de autenticacién y en la generacién de nonces.
Este atague no requiere informacién previa, siempre que la tarjeta permita
autenticaciones repetidas. Su ejecucidén se realizd mediante la herramienta mfcuk,

utilizando el comando mfcuk -C 1 -v 3 -R 0:A -s 50 -S 50.

En este comando, -C 1 activa el modo de recuperacidn de una clave inicial, mientras que
-R 0:A define como objetivo la clave A del sector 0. Los parametros -s y -S ajustan los
intentos y ciclos del ataque, condicionando su duracion y probabilidad de éxito. El
procedimiento se basa en repetir autenticaciones y analizar los nonces generados por la
tarjeta, aprovechando debilidades del generador pseudoaleatorio de Crypto-1 para

reducir el espacio de busqueda hasta recuperar una clave valida.
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ACTION RESULTS MATRIX AFTER VERIFY - UID a6 97 97 a3 - TYPE 0x08 (MC1K)

Sector

WVONODOPL,WNKS

RECOVER:

o

Key A

000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000

Let me entertain you!

uid:
type:
key:
block:
diff Nt:
auths:

a6
o8
00
o3
o
o

9797a3

0000000000

RESL |

Key B

000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000
000000000000

|ACTS

I
I
I
|
|
|
|
I
I
I
|
|
|
I
I
I

Illustracion 21: Ataque darkside con Mfcuk y ACR122U
Nota. Elaboracion propia.
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|
I

RESL

En este caso concreto, el proceso de recuperacién de claves se realizé solo con la

herramienta mfcuk, obteniéndose las claves necesarias para acceder a los distintos

sectores de la tarjeta. Posteriormente, la herramienta mfoc se utilizd Unicamente parala

lectura y volcado completo de la memoria con el comando mfoc -f claves.txt -O

dump.mfd en lugar de recuperar las claves mediante el ataque nested.

Found Mifare Cla
ISO/IEC 14443A (

ing

nticollision not supported
B 5c

O/IEC 144434

50/ TEC

18092

printing based on MIFARE type Identification Procedure:
ble matches based on ATQA & SAK values:

* Unknown

ard,

sorry

Try to authenticate to all sectors with default keys ..
' no key found, '/'

Symbols:
[Key:
[K

[xxxxxx/
[ xxxxxxx
[ xxx%X

[ XXXXXXX
[ XX XX XXX

>
=
>

>
oy
>

>
=5
>
>
=3
>
>
=
>
>
=3
>
=5
-
>
B
=<
>
=5
—3
>

A Kk found, "\'

[ XXXXXXXXX
[XXXXXXXXX/
[XXXXXXXXXX « «
[XXXXXXXXXX/ -
[XXXXXXXXKXX o
[XXXXXXXXXXX/

[ XXXXXXXXKXXX
[XXXXXKXXKXXK/
[XXXXXXXXXKKKX wae

sy [XXXXXXXXXXXXX/ «

B key found, 'x'

Illustracion 22: Lectura de tarjeta con mfoc
Nota. Elaboracion propia.

both keys found
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En caso de utilizar el proxmark tenemos varios comandos disponibles que permiten
multitud de opciones, para conocer el tipo de tarjeta NFC que estamos leyendo basta

con utilizar el comando hf mf info

[usb] pm3 —> hf mf info

ATQA:
SAK:

IC signature public key name: NXP MI 1a i N 1CE
IC signature public key value: 044F6D3F294DEAS5737FOF46FFEE88A35

: 6EED95695DD7E@C27A591E6F6F65962B
= AF
Elliptic curve parameters: secpl28ril
TAG IC Signature: 224EEEFF9C4EBCI1C45ACBDEC73B897F5
: C447FC885085BE7BO8779EEEESCF2123
Signature verification: =

loaded 2 user keys
loaded hardcoded keys

<n/a>

<n/a>

Prig. < ssecae hard

[usb]l pm3 — |

Ilustracion 23: Obtencién de informacién con proxmark
Nota. Elaboracion propia.

Ademas, el proxmark incluye un comando capaz de realizar ataques de forma automatica
para Mifare Classic, hf mf autopwn, al ejecutarlo, el dispositivo identifica la tarjeta como
MIFARE Classic EV1 y realiza una busqueda de claves mediante diccionario, obteniendo

claves validas para determinados sectores sin aplicar técnicas de fuerza bruta.

f mf autopwn
EV1 card detected

loaded 5 user keys
loaded

found valid
found \

A — found
found

o brute force
+
tables

Apply bit

Apply bit flip p
Apply bit flip p
Apply bit flip p

Apply bit
Apply bit
Apply bit fli
Apply bit flif
Apply

|
I
I
I
I
|
I
Apply bit flip proy L I
|
I
I
|
I
|
|
I

74008128 |
0|
[+] target se
[=] Hardnested attack s

d to brute force

Illustracion 24: Ataque hardnested con proxmark
Nota. Elaboracion propia.
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Posteriormente, el sistema inicia el ataque hardnested, una variante optimizada del
ataque nested, disefiada para entornos donde este uUltimo no resulta efectivo. Este
ataque se basa en el andlisis de los valores de nonce generados durante el proceso de

autenticacién, explotando debilidades en el algoritmo criptografico Crypto-1.

A diferencia de enfoques tradicionales, el ataque hardnested aplica técnicas de
reduccion del espacio de busqueda, como el uso de propiedades de bit flipping y
precomputacién de estados, lo que permite disminuir de forma significativa el nimero
de combinaciones a evaluar. En el ejemplo observado, el espacio inicial de busqueda se
reduce progresivamente hasta hacer viable la obtencién de la clave en un tiempo

reducido.

H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
D
D

—_—— L —
( D:Dictionary / S:darksSide / U:User / R:Reused / N:Nested / H:Hardnested / C:statiCnested / A:keyA )
[¢ ) These sectors used for signature. Lays outside of user memory

Generating binary key file
Found ve been dumped to ~/home/kali/hf-mf-CD
— [ \EEE -FF ]—— has been inserted for unknown
transf g keys to simulator memory (
=] dumping card content to emulator memory (Cmd Error: @4 can occur)
=] downloading card content from emt r r
Saved 1152 bytes to binary file
Saved to json file 1 hf

=] autopwn execution time: 670 seconds

Ilustracion 25: Obtencién de claves con proxmark
Nota. Elaboracion propia.

Como resultado, el sistema logra recuperar claves validas adicionales, incluyendo la clave
del sector 0, permitiendo escalar el acceso a la memoria completa de la tarjeta. Este
proceso demuestra la eficacia del Proxmark3 en escenarios donde herramientas como
mfoc no resultan efectivas, evidenciando la capacidad de ataques avanzados para
comprometer la seguridad de tarjetas MIFARE Classic incluso en configuraciones mas
restrictivas. En el caso del dispositivo Flipper Zero, se aplicé un ataque de tipo nested

sobre la misma tarjeta, logrando recuperar claves validas y acceder a su contenido.
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Este resultado demuestra que el dispositivo es capaz de explotar vulnerabilidades en
MIFARE Classic en escenarios practicos, especialmente cuando se dispone de

informacidn previa o configuraciones débiles.

Ilustracion 26: Ataque Nested con Flipper Zero
Nota. Elaboracion propia.

No obstante, en comparacidon con herramientas como Proxmark3, sus capacidades son
mas limitadas, tanto en velocidad como en control sobre el protocolo, por lo que su uso
gueda orientado principalmente a la reproduccién de ataques y validaciéon de
escenarios, mas que al andlisis avanzado. Esto evidencia que dispositivos accesibles
como Flipper Zero permiten ejecutar ataques reales en entornos NFC, reduciendo la

barrera técnica necesaria para su explotacion.

Por ultimo, se analizaron configuraciones vulnerables en sistemas reales donde la
validacién se basa exclusivamente en el UID o en datos estaticos. En estos casos,
herramientas como Proxmark3 o dispositivos como Flipper Zero, junto con aplicaciones
extendidas como NFC Magic, permiten realizar ataques de emulaciéon o clonacién sin

necesidad de explotar directamente el protocolo criptografico.

Estos ataques demuestran que las vulnerabilidades en NFC no se limitan a fallos
criptograficos, sino que afectan también a la implementacién del protocolo, la

generacion de valores aleatorios y la l6gica de validacion del sistema.
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Es importante destacar que los ataques descritos no afectan de igual forma a todas las
tecnologias NFC. Mientras que en tarjetas simples como NTAG21x o MIFARE Ultralight
es posible la lectura y clonacién directa, y en MIFARE Classic la recuperacién de claves es
viable debido a debilidades en Crypto-1, en tecnologias mds avanzadas como MIFARE
DESFire o EMV contactless la criptografia impide el acceso a la memoria y la obtencidn

de claves.

No obstante, estas tarjetas siguen siendo vulnerables a ataques de tipo relay, asi como
a fallos de implementacion o configuraciones débiles. En sistemas de control de acceso
(HID) o tecnologias vicinity (1ISO15693), el riesgo depende del uso de identificadores
estaticos y de la validacion en backend, pudiendo permitir ataques de suplantacion
mediante emulaciéon. En conjunto, la seguridad en NFC depende no solo de la

criptografia, sino del disefio global del sistema.

4.5.4. Consideraciones sobre ataques de relay

Aunque los ataques de relay constituyen una amenaza relevante en sistemas RFID y NFC,
en este trabajo no se ha realizado una implementacién practica de este vector. Su
inclusion se aborda desde una perspectiva tedrica, dado que requiere un escenario
experimental especifico, mayor control sobre lector y credencial, y condiciones que
podrian afectar a sistemas reales si no se ejecutan en un entorno completamente
aislado. En este tipo de ataque, el adversario no necesita conocer las claves criptograficas
ni clonar fisicamente la tarjeta, sino retransmitir la comunicacién entre una credencial

legitima y un lector, extendiendo artificialmente la distancia entre ambos.

Por ello, los ataques de relay evidencian que la autenticacién criptografica por si sola no

garantiza necesariamente la presencia fisica del usuario.

Como mitigacion, se recomienda el uso de mecanismos de verificacidon de proximidad,
como técnicas de distance bounding, controles contextuales, limites temporales

estrictos en el intercambio de mensajes y validaciones adicionales en el backend.
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4.5.5. Resultados

Durante las pruebas realizadas se comprobd que las tarjetas MIFARE Classic presentan
vulnerabilidades criticas derivadas del uso del algoritmo criptografico propietario
Crypto-1, permitiendo la recuperacién de claves y el acceso completo a la memoria

mediante diferentes técnicas de ataque.

En primer lugar, se verificd que el ataque darkside, ejecutado con mfcuk y un lector
ACR122U, permite la obtencién de claves iniciales sin necesidad de informacidn previa,
siempre que el sistema permita multiples intentos de autenticacién. A partir de estas

claves, fue posible acceder a determinados sectores de la tarjeta.

Posteriormente, se comprobé que la recuperacién completa de claves puede realizarse
utilizando exclusivamente mfcuk, sin necesidad de aplicar ataques nested con mfoc. En
este escenario, mfoc se empled Unicamente para el volcado completo de la memoria,

utilizando las claves previamente obtenidas.

En segundo lugar, mediante el uso de Proxmark3 se observé una mayor eficacia en la
recuperacion de claves, gracias a la ejecucién automatizada de ataques y al uso de
técnicas avanzadas como hardnested. Este dispositivo permitié obtener claves
adicionales incluso en escenarios donde mfoc no resultaba efectivo, reduciendo

significativamente el tiempo de ataque mediante optimizacién del espacio de busqueda.

Por otro lado, el uso de Flipper Zero permitié reproducir ataques de tipo nested de forma
practica, logrando acceder al contenido de la tarjeta. No obstante, se observaron
limitaciones en comparacién con Proxmark3, tanto en velocidad como en capacidad de
analisis, confirmando su orientacién a escenarios de validacion y demostracién mas que

a analisis avanzado.

En conjunto, los resultados evidencian que:
e Laseguridad de MIFARE Classic es insuficiente frente a ataques conocidos
e Larecuperacion de claves puede realizarse con herramientas accesibles y de bajo

coste.
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e Herramientas avanzadas como Proxmark3 permiten comprometer incluso
configuraciones mas restrictivas.

e La existencia de dispositivos portatiles como Flipper Zero reduce
significativamente la barrera de entrada para la explotacion de estas

vulnerabilidades.

4.5.6. Lecciones y mejoras

e Implementar mecanismos de verificacién de proximidad (distance bounding) para
mitigar ataques de relay, junto con el uso de canales cifrados y restricciones
temporales estrictas en la autenticacion.

e Sustituir tecnologias obsoletas como MIFARE Classic por soluciones basadas en
criptografia robusta (AES), como MIFARE DESFire o sistemas equivalentes.

e Evitar el uso del UID como uUnico mecanismo de identificacion, incorporando
autenticacién mutua y credenciales dinamicas.

e Realizar auditorias periddicas de firmware, lectores y configuraciones, asi como
aplicar actualizaciones de seguridad de forma continua.

e Implementar validaciones adicionales en backend, incluyendo control de contexto,
deteccién de anomalias y gestion segura de claves.

e Limitar el nimero de intentos de autenticacién y aplicar mecanismos de proteccién
frente a ataques de fuerza bruta o repeticién.

e Promover la concienciacion del usuario y del personal técnico sobre riesgos

asociados al uso de tecnologias contactless.
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5. Conclusiones

El presente Trabajo Fin de Master ha abordado el analisis técnico y experimental de
vulnerabilidades en tecnologias de tarjeta basadas en banda magnética, RFID y NFC. A
lo largo del trabajo se ha estudiado la evolucion de estos sistemas desde soportes
pasivos de almacenamiento estatico hasta dispositivos con capacidad computacional y
mecanismos criptograficos, evidenciando que dicha evolucién no elimina por completo

los riesgos de seguridad, sino que transforma la superficie de ataque.

El andlisis realizado permite concluir que la seguridad de estas tecnologias no depende
Unicamente del medio fisico empleado, sino del disefo global del sistema en el que se
integran. Factores como la autenticacion mutua, la gestion de claves, la robustez
criptografica, la configuracion del backend, la existencia de mecanismos antifraude y la
eliminaciéon de compatibilidades heredadas resultan determinantes para evaluar el nivel

real de proteccién ofrecido.

Mientras que las tecnologias mas simples, como la banda magnética o ciertas etiquetas
RFID de baja frecuencia, presentan debilidades estructurales asociadas al
almacenamiento estatico de datos, las tecnologias mas avanzadas introducen nuevos
riesgos relacionados con protocolos, criptografia, implementacion y gestion operativa.
Por tanto, la incorporacién de mecanismos criptograficos no debe entenderse como una
solucidén absoluta, sino como una capa mas dentro de un modelo de seguridad que debe

ser correctamente disefiado, desplegado y mantenido

5.1. Cumplimiento de los objetivos
Los objetivos planteados al inicio del trabajo se han cumplido mediante el estudio
tedrico y experimental de banda magnética, RFID y NFC. En el primer caso, banda

magnética, se ha comprobado que su principal debilidad es estructural.
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Al almacenar informacién estatica y no disponer de mecanismos criptograficos propios,
resulta especialmente vulnerable a ataques de lectura, copia y reproduccion. Su

seguridad depende casi por completo de controles externos al propio soporte.

En RFID, se ha observado que muchas implementaciones simples siguen basandose en
identificadores estaticos o en mecanismos de autenticacidon muy limitados. Esto permite
gue, en determinados escenarios, una etiqueta pueda ser leida, emulada o reproducida

funcionalmente si el sistema no incorpora validaciones adicionales.

En NFC, el analisis se ha centrado especialmente en tarjetas MIFARE Classic, donde se ha
visto que la existencia de criptografia no garantiza por si sola la seguridad. El uso de
algoritmos obsoletos, claves débiles o configuraciones inseguras puede permitir la

recuperacion de claves y el andlisis del contenido de la tarjeta en entornos controlados.

Por tanto, el trabajo permite confirmar la idea inicial, la evolucién tecnolégica no elimina
los riesgos, sino que los transforma. Se pasa de ataques sencillos basados en la copia de
datos a ataques mds complejos relacionados con protocolos, claves, configuracion e

implementacién.

5.2. Conclusiones técnicas

La banda magnética representa el caso mas claro de debilidad por disefio. Su
funcionamiento se basa en almacenar y entregar informacién sin autenticacién ni
cifrado, por lo que no deberia utilizarse como mecanismo principal de seguridad en

sistemas actuales.

RFID mejora algunos aspectos funcionales, pero no siempre mejora la seguridad. En
etiquetas simples, el identificador puede actuar practicamente como una “contrasefa
fija”, con todos los problemas que eso implica. Si el lector acepta Unicamente ese
identificador como prueba de autenticidad, el sistema queda expuesto a ataques de

emulacion o clonacion funcional.
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NFCy las tarjetas inteligentes ofrecen mayores capacidades de proteccién, pero también
introducen mds complejidad. Esta complejidad puede ser positiva cuando se utilizan
algoritmos robustos, claves bien gestionadas y autenticacion mutua, pero también
puede generar vulnerabilidades si se emplean tecnologias antiguas o configuraciones

inseguras.

Una conclusidn importante del trabajo es que muchos ataques no dependen de romper
algoritmos criptograficos modernos, sino de aprovechar malas decisiones de disefio,
claves por defecto, compatibilidad con sistemas heredados o validaciones insuficientes

en el backend.

5.3. Medidas de mejora
A partir de los resultados obtenidos, se pueden plantear varias medidas generales para

reducir el riesgo en sistemas basados en tarjetas.

En primer lugar, deberia evitarse el uso de tecnologias basadas en datos estaticos como
Unico mecanismo de autenticacion. Siempre que sea posible, es recomendable emplear

sistemas con autenticacidn dindmica y validaciones criptograficas.

En segundo lugar, es importante implementar autenticacién mutua entre tarjeta y lector,
de forma que el sistema no se limite a comprobar un identificador, sino que pueda

verificar que la credencial es legitima.

También resulta fundamental una correcta gestidén de claves. Deben evitarse claves por
defecto, claves compartidas entre multiples tarjetas y configuraciones heredadas. La

diversificacion de claves reduce el impacto si una credencial queda comprometida.

Por ultimo, los sistemas deberian apoyarse en controles adicionales en el backend, como
deteccién de anomalias, limites temporales, revocacion de credenciales y validacion del

contexto de uso. La seguridad no deberia depender Unicamente de la tarjeta.
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5.4. Consideraciones éticas y legales

Todas las pruebas realizadas en este trabajo se han llevado a cabo con fines académicos
y de investigacidn, utilizando material propio o destinado a experimentacion. El objetivo
no es promover el uso indebido de estas técnicas, sino comprender las debilidades de

estas tecnologias para poder proponer medidas de proteccion.

Las técnicas descritas solo deben aplicarse en entornos controlados y autorizados. Su
uso sobre tarjetas, sistemas de transporte, medios de pago, controles de acceso o
infraestructuras de terceros sin permiso puede ser ilegal y causar perjuicios econdmicos

u operativos.

Por este motivo, el trabajo evita proporcionar datos sensibles de sistemas reales y limita

la experimentacion a escenarios seguros y reproducibles.

5.5. Limitaciones y ampliaciones

El trabajo se ha desarrollado en un entorno de laboratorio, utilizando dispositivos,
tarjetas y etiquetas propias o destinadas a experimentacion. Esto permite analizar las
vulnerabilidades de forma controlada y segura, aunque también limita el alcance de los
resultados, ya que los sistemas reales pueden incorporar mecanismos adicionales de
validacion, monitorizacién, deteccion de fraude, listas de revocacién o controles en

backend.

Otra limitacion es que el analisis se ha centrado principalmente en la tarjeta o etiqueta
como elemento de identificacion, sin profundizar en todos los componentes del sistema
gue intervienen en la toma de decisiones. En muchos casos, la seguridad real no
depende Unicamente de si una credencial puede ser leida, clonada o emulada, sino de
como responde el lector, qué comprueba el backend y si existen controles para detectar

usos andmalos o credenciales comprometidas.
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Asimismo, algunos vectores avanzados, como determinados ataques de relay o ataques
de canal lateral, no se han implementado de forma practica. Estos escenarios requieren
un entorno experimental mas especifico y un mayor control sobre todos los elementos

del sistema, por lo que en este trabajo se han tratado Unicamente de forma tedrica.

Como ampliacién futura, seria interesante construir un laboratorio completo de control
de accesos, integrando credenciales, lectores, backend y gestion de usuarios. Esto
permitiria estudiar no solo la seguridad de la tarjeta, sino también la |6gica de validacién,
la revocacion de permisos, la deteccidén de usos andmalos y la respuesta ante intentos

de emulacidn o clonacion funcional.

También seria interesante extender el andlisis a otros mecanismos de identificacién y
acceso que comparten problemas similares, como cddigos QR, cédigos de barras y
sistemas de radiofrecuencia empleados en accesos fisicos, parkings, barreras o mandos
remotos. En el caso de QR y cddigos de barras, se podrian comparar credenciales
estaticas y dinamicas, evaluando riesgos como la copia mediante fotografia, la
reutilizacién de capturas de pantalla, el reenvio a terceros o una validacién insuficiente

en backend.

En sistemas de radiofrecuencia, una posible ampliacidn seria comparar mecanismos de
codigos fijos, cddigos variables y esquemas de desafio-respuesta, analizando su
resistencia frente a ataques de captura, repeticion, emulacion e interferencia. Esto
permitiria ampliar el trabajo desde el analisis de tarjetas concretas hacia un estudio mas

general de sistemas de acceso.
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